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La sécurité du cyberespace Tunisien:
Statistiques, constats et recommandations
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National Agency for Computer Securily Quelques Chiffres en TuniSie

4 Mobile et Internet (Source : Instance Nationale des Télécommunications, Juin 2018)

* + de 14 500 000 mobiles actifs (3 derniers mois),
* + de 7 500 000 abonnements mobiles (Wifi, 3G, 4G, ...),

* + de 890 000 abonnements fixe (ADSL).

v Réseaux sociaux (Facebook) (Source : Etude Webanalytics 2017 de Medianet, Janvier 2018)

7 365 800 utilisateurs Facebook
v 440000 noms de domaine .tn
v' 47000000 @IP sous 16 ASN / +100 DNS tunisiens

Segmentation du marché (Juin 2018)
Clés 3G 4G et ADSL

mTunne Tekcom B 0oredoo Internet @ Orangs Imternet 0 Globalrmt 8 Heabyte @ Topret @ FSI Putiio M Tunisie Télécom ¥ Ooredoo Tunisie o Onnge Tunisi
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National Agency for Computer Security Statistiques Cybernétiques (Jllin — Aout 2018)

. J.es cinq BotNet les plus BotNet Nombre
importants  (ranomwares, lethic 76013
sality p2 45924
DOS IoT, etc.) y pep
mirai 37219
wannacrypt 34439
virut 31306
ASN Nombre
. Répartition Topnet 96074
Tunisia
84308
Backbone AS
o
range 51189
Tunisie
OOredoo 42156
ATI 34246
3S INF 13338
I\
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Cyberespace national: Tendances

DNS : un catalyseur pour les attaques

[’exploitation des vulnérabilités et la faiblesse des serveurs

. La variété des risques dont les utilisateurs sont exposés

avec I’évolution des utilisations et la valeur des monnaies

virtuelles (services de mining en Tunisie détectés par

SAHER)

@ MNon sécurisé | xmr.crypto-pool.fr

Mining server is Online for monero.crypto-pool.fr

& Monit: O8]
Overiiew | CPU | Memory | Disk | Network
lCPIJ 100% CPU Usage [ 100% Maximum Frequency
Image D Déser. Stotud  Thied.. [121] T
71578336601 9 1656 57, 95 9140
perfmon exe un Resa. o 187
System Inbermupl - 1] 03
Eiplorer et 532 W 2 0.6
vititslid.ene 14 Wi 0 013
taskmyr.éx 1624 W 1] 008
335808 400 [4 Run... 10 [
vmtoold.eie 520 Wi 0 008
'''''''''''''' wMi 5
ar
||:Hsk ™ 54 KB/sec Disk 1O 1 06 Highest Ative Time:
I Network 1B 3 ibps Hetwork LD I % Netwark Utilzation
| Memary W 0 Haed Faults/sec I 26 Used Prisical Memiory

|| Memory 100 Hard Faults/secy | ™
Tarizar Coraporer Frnergency RasmnrseTaam



ii3loglanl|Gollii) aiibgll allagll

National Agency for Computer Security CYbCI‘ cspace national: Tendances

- Evolution mentionnée dans les utilisations des protocoles SSDP
au niveau des routeurs

DDOS | TUNISIA

|
| Behaving
| Country Count
| China 628,121
o Argentina 288,151
*: B Russia 202,404
@ South Korea 139,623
| Taiwan 96,162
USA 89,452
| Italy 60,408
0 | India 56,592
01 Mar 2018 01 May 2018 01 Jul 2018 01 Sep 2013 Brazil 54,603
https:/ /stats.cybergreen.net/country/ tunisia/ Tunisia SLUL

Source Arbor Network Juit

.  Reéticence de l'utilisation des DNS tunisiens

- Utilisation fréquente des serveurs IBM—Googli8.8.8.8 et
9.9.9.9 UNCERT
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National Agency for Computer Security CYbereSp ace national: Tendances

-  Prolifération des cyberattaques: Apres les attaques Mirai
(Caméras IP) et Saturi (Modem Huawai), 'apparition des attaques
qui ciblent les vulnérabilités au niveau des routeurs pour des fin de
crypto-mining

Aout 2008, une attaque visait le Brésil ou les hackers ont réussi a pirater
environ 7.200 routeurs de MikroT1kK

11 Ead Packets Report a retweeté

b Bad Packets Report @bad_packets - 1 sept. v
' Compromised #MikroTik routers found on @censysio (82,695) and @shodanhg
(133,253).

Active #cryptojacking campaigns: 43
Coinhive: 32

WebMineFPool: &

Coinlmp: 3

Crypto-Loot: 1

monercocean.stream (XMR pool): 1

Spreadsheet with lookup URLs: g

docs.google.com/spreadsheets/d... '__t ljm C E RT
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National Agency for Computer Security CYbereSp ace national: Tendances

HAKATI Botnet : un botnet découvert par Ahmed Jouini,

ingénieur cybersécurité a I’ANSI

Security researcher Jouini Almed noted that Hakai had expanded its initial Huawei exploit to
also include exploits that targeted D-Link routers supporting the HNAP protocol, but also
Realtek routers and loT devices that were using an older and vulnerable version of the
Realtek SDK. Anubhav also told ZDNet that as Hakal matured. it also broadened its
capabilities with two more D-Link router exploits [1. 2]

Around 62 percent of all Internet sites wil
run an unsupported PHP version in 10
weeks

The highly popular PHP 5.x branch will stop receiving security updates at the end of the year.
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National Agency for Computer Security CYbereSp ace national: Tendances

.  Ransomware as service

¢ Se

Create new ransomware

Bitcoin address for receiving your cut.

S - () kdvm5fd&tngjsbwh.onion

Ransom. Minimal ransom is 0.01 BTC. Maximum is 1 BTC

Please enter captcha.

GET YOUR RANSOMWARE!

What is this?

This is ransomware. Once launched on the computer it will encrypt files and demand ransom.
Other features of the service:

- No reqgistration required.

- Ransom from 0.01 BTC to 1 BTC.

- Automatic payouts.

How can | earn money with it?

Create it using the form on top of the page and spread it. Once someone pays the ransom you will get part of the paid money(80%). Please note that
we take 10% commesion from paid ransoms.

Contacts and support

XMPP: example@example.com

tTUNCERT
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National Agency for Computer Securily Cyberespace national: TendanCCS

Electricité : Huawei et Steg ont réussi la mise en place du projet Smart Grid

B2 31 Mar 2017 | 10:58 & ECONOMIE, Tunisie

O T e . Projet SMART GRID

La Steg se félicite de la
collaboration avec Huaw

Une cérémonie de démons
tunisienne d'électricité et d
tenue récemment au siege
I'Energie, des Mines et des
Afrique du Nord, et Saeed
de cette opération.

lu mining
TOP 20 countries 0% 10%  20% 30%  40%  50%  60%  70% 0%
by percentage of
ICS computers ienam ik ’
T I [ ] 0% -
aftacked, Algera § 18 ,e ICS et
H1 2018 Morocco I 54 B

— Tunkia I 5455'& —
Indonesia I (] (7 A

China [excluding Hong Korg) S —————————— 5/ 4

India SeS——eSSSSSSSSSSSS—— 55 7%
Iran, Islamic Republic of  E— ———————————— 55 0%
Ezypt me————se——— 55 1%
Saudi Arabla I 55 (%
Ecador I—— | 5 1
Peru I 57 7%
Kaakhsan I 57 4%
Mexico I G 4%
Philippines I 51 4%
Chile —— s s s 5] 4%
Malysa mee—— 40 %
Talwan S 5 9%
Rustian Federation IS 11 7%
United ArabEmimtes HEEEES— L] 3%

Kaspersky
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Hatiosal Agewcy for Compuler Becurily Cyberespace national: Solution nationale

L a nécessité de la énéralisation A
plateforme SAHER

*Webdefacement
Saher — Web *DoS

eIntrusion

*Etc.
Saher — SRV .

Saher — IDS "ﬁ
_ Saher—Honynet |

1 ty\ljﬂ CERT
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leadership
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National Agency for Computer Securily Mesures Organlsatlonnelles

Etablir une politique de sécurité de ’information

La politique de sécurité de 'information doit étre:

ST

disponible sous forme d’information documentée; Pro ce d u re

communiquée au sein de Porganisation;

mise a la disposition des parties intéressées,

T\‘""hCERT
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Désigner qui a la responsabilité et ’autorité de
s’assurer de la sécurité de Pinformation

RSI (CISO) ]

RGPD ]| > DPD (DPO)

-
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RSI & DPO doivent collaborer

DPD (DPO)
[ RSI (CISO) ]
Synergies
| ISO 27018 ]
[ Réglementations ] Référentiels
| ISO 27001 |
Loi de protection des ‘ PCI-DSS
DCP

Obligation de ’audit

15 "'t%mCERT
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National Agency for Computer Security Mesures Organlsatlonnelles

Définir et appliquer un processus d’appréciation des risques de sécurité de
Pinformation

Etablir et tenir a jour les criteres de risque de sécurité de 'information incluant

- les criteres d’acceptation des risques;

- les criteres de réalisation des appréciations des risques de sécurité de 'information

S’assurer que la répétition de ces appréciations des risques produit des résultats cohérents,
valides et comparables

— La méthodologie d’appréciation des risques

Identifier les risques de sécurité de 'information

Analyser les risques de sécurité de 'information

Evaluer les risques de sécurité de 'information

f\u NCERT
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National Agency for Computer Security Mesures Organls atlonnelles

Définir et appliquer un processus de traitement de risque de sécurité de ’information

Choisir les options de traitement des risques appropriées, en tenant compte des résultats de
Pappréciation des risques

Déterminer toutes les mesures nécessaires a la mise en ceuvre de 'option de traitement des
risques de sécurité de I'information choisie;

Elaborer un plan de traitement des risques de sécurité de 'information

f\u NCERT
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National Agency for Computer Security CYbergouvernance

Conseil d’administration

Comité des

Comité d’audit

risques

Coopération: cartographie de
Pefficacité des controles et
auditabilité des plan de réduction

3¢me ligne de défense

Groupe de gouvernance des risques
des cyber-risques 2¢me Jigne de défense
. Risk Manager
1% ligne (.le défense RSI Audit
e N \ / .
g p 2 terne
Business o
. IT DPD (DPO)
Units \ /
\_ VAN ( o 7 )
e " Conformité
Data Ressources ) 4
Management Humaines Finance
L 4 \ y,
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BN e e e A Conclusion
" Engagement du leadership / Classification
" Politiques de  sécurité de " Appréciation des risques
I'information * Traitement des risques
» Formation et sensibilisation = Application des mesures
= Attribution de role et d’autorité techniques,
" Processus d’appréciation des " Sécurité phsyique
risques = Controle d’acces
" Processeurs de traitement de = Chiffrement
risque * Journalisation
/ = Sauvegarde... /

Gestion opérationnelle de la protection des données
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Share your knowledge.

It is a way to achieve immortality.

~Dalai Lama




