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Le secteur de I'énergie a un impact
considérable sur la sociéte.
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Aujourd'hul: Une totale convergence

La convergence accrue entre les systemes informatiques et les systemes
technologiques opérationnels offre des opportunités de transformation pour les
organisations industrielles.
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La cybersécurité dans le secteur de
I’énergie n’est pas une option.

Les risques sont trop |mportants



Cybersecurité des réseaux industriels

Que sait-on de la cyberseécurité
ICS?

 Grande surface d'attaque

 Adoption lente des pratiques de
securite

 Augmentation du nombre
d'incidents
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Cybersecurité des réseaux industriels

 Les cyberattagues sont de plus en
nlus variees et complexes,

 Le secteur de lI'énergie devient de
olus en plus digitalisé,

 Lanécessité de faire évoluer les
pratiques en matiere de
cybersécurité devient une priorite,

 Les réseaux industriels sont mal
securises contre les attaques des
systemes d’information
d’entreprise,

|« Laplupart des attaques sont
faciles a mettre en ceuvre.
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On est bien conscient, mais!



Lente adoption des pratiques de sécurite
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Oul, hous en avons, mais

Logiciel en conflit
Les faux positifs ne sont pas permis

Patching n'est pas le cas

Pas de support pour les composants
Industriels

Pas de support de la logique métier
Etc ...




Un probleme de comprehension du
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\ o
Revenons au probleme J
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Rapport PTsecurity

Administration interfaces (SSH, Telnet, RDP) available to an external attacker

Dictionary passwords for privileged users

I, O

Interfaces for DBMS connection available to an external attacker

Vulnerable software versions

I G-

Use of insecure protocols

— 064%
Arbitrary File Upload

T

SMMP Community String default for read access (public)

— 45%

Femote Command Execution

I 5
Excessive user and software privileges

N -

Storage of sensitive data in cleartext or available to the public

— 36%
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Top 10 vulnerabilities on the corporate information system perimeter of industrial companies
(percentage of client companies, by severity level)



Vulnerabilities in web application source code
Dictionary passwords

Outdated software

<R

Misconfiguration

Rapport PTsecurity

8%

17% 42%

33%

Vulnerabilities used for penetration of the corporate information system from the Internet
(percentage of attack vectors)
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8%

17% 17%

58%

Difficulty of vectors for penetration of the corporate information system from the Internet
(percentage of attack vectors)



Schéma typique d‘une attaque

* Obtention et escalade des privileges de
systeme d'exploitation sur les hotes de
systeme d'information d'entreprise

s'implanter dans le systeme

i 2 d'information de l'entreprise

 Poursuivre une attaque pour

« Accéder aux systemes
critiques et attaquer le
réseau industriel
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Dictionary passwords
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Flaws in network segmentation and traffic filtering
_ 91%

rage of sensitive data in cleartext
— 5%

Use of insecure protocols
— 82%

Mo protection from attacks on NBMS and LLMMRE protocaols

— /3%
Reuse of accounts and passwords for different services
— 55%
of authentication settings for access to critical systems
I -
xcessive user and software privileges

I

Use of group policies to set passwords for privileged users
I
— 18%
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Top 10 vulnerabilities in corporate LAN of industrial companies
(percentage of client companies, by severity level)



Votre systeme
SCADA est-il en
Sécurité?

| Oul,
Bien évidement




Mais, pourquoi
VOus en étes si
stre?

'Onla
physiguement
Isolé




Etes-vous
stre?

Puisque je vous
le dit.




Avez-vous verifié?
Si je vous prouve le

contraire? Non ... C’est
' - impossible




La séparation

physique n’est pas

une solution On n’est pas

durable ~ concerné
aujourd'hui




Comprendre le probleme, c’est 50% de la solution

OT vs IT vs Seécurite // Complexité environnementale
Absence d’expertise // Absence de vision et de stratégie



Tester et auditer Conformité

hest plus c
RESs0in ¢

Développer
I'expertise
(former)

Gestion des
vulnérabilités

1‘
- Proactivité —

préparation de la
" reponse

Disposer d’'une
visibilite
(Monitoring
continue)

Une stratégie et
une vision

Approche
Inclusive (OT, IT,
Business, etc.)

RN

Protéger et
prévenir

T—




Stratégie de protection des
Infrastructures critiques du
secteur de I’energie.

Nationale — Sectorielle — Entreprise.
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P-002-1:
P-003-1:
P-004-1:
P-005-1:
P-006-1:
P-007-1:
P-008-1:
P-009-1:

ldentification des cyber actifs critiqgues

Contrboles du management de la sécurité

Personnel et formation

perimetre de sécurité electronique

Sécurité physique des cyber actifs électroniques
Gestion de la sécurité des systemes

Déclaration d'incident et planification de l'intervention
Plans de reprise pour les cyber actifs critigues



|5A-62443-1-1 I5A-TR62442-1-2

Magler glossary of

Concepts and models S
P terms and abbreviations

I5A-62443-1-3

System security
conformance metrics

I5A-TR62443-1-4

[ACS security lifecycle
and use-cases
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SCADA System Security Program
SCADA Security Policy Framework™

SCADA SECURITY POLICY FRAMEWORK
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SCADA organization | | SCADA information SCA_D.:ﬁ::tam d Security risk
. and relationships ) architecture ownership management
Data
security | | | ¥ | . | \
) Data storage and Malicious software
L Data backup policy JL destruction palicy JL protection palicy )
Platform
security | | . | ) I .
Client Server RTWPLCAED
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tion security | . | [ | I
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Personnel
security | . I ) | .
Acceptable use Account and o, .
| palicy | password policy | Training policy )
Configuration
management | | | j | .
Security policy Security plan and Configuration
| maintenance policy | | guidance policy | accounting policy |
— [ , [ , — | | |
Internal/External - . Incident reparting ) Intrusion detection .
Audil palicy Accreditation policy nalicy J [ Log policy } [ policy ] [ Assessment Policy ]
Applications I 1
SCADA application Support application
policy policy
Physical
security ) | . |
) SCADA Asset
Asset Disposal Protection
Manual
operations

Figure 1. SCADA policy framework.
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Merci pour votre attention.

Haythem EL MIR

Haythem.elmir@keystone.tn



