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C'EST QUOI LE « DISPLAY NAME IMPERSONATION »

L'usurpation du nom au niveau de I’entéte de I’e-mail consiste a définir des noms trompeurs sur leurs
comptes de messagerie afin d'induire en erreur les destinataires. Ce nom ne fait pas partie de I'adresse
e-mail elle-méme: c'est le nom affilié au compte qui apparait généralement avant I'adresse e-mail dans les

boites de réception.

[ unspecified redpient
om: | HSBC BANK <ricardoahumada @alfresco.net.co>

ite:

Jear SirfMadam,

l'he attached payment advice is issued at the
eference only.

rours faithfully,

slobal Payments and Cash Management
1SBC

HSBC <»

Commercial Bankina

Display Name : HSBC BANK
L'adresse email d’envoie :
ricardoahumada@alfresco.net.co

'adresse e-mail de

I’émetteur ne fait pas
partie du nom du
domaine de cette banque
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COMMENT LES PIRATES MANIPULENT-ILS

LE « DISPLAY NAME »

Méme pour les personnes ayant peu, ou pas de connaissances, techniques approfondies, la
manipulation du « display Name » reste tres facile a réaliser : I'opération peut étre effectuée
dans presque tous les principaux clients de messagerie, 'exemple suivant est celui de Gmail :

@ Accuel Informations personnelles
(39 Informations personnelles Informations de base utilisées sur les services Google (nom, photo, etc.)
Display Name
(3 Données et personnalisation
Profil
@ Sé‘curité Certaines de ces ,'".:""?.'. ons peuvenl elre vues par les autres ul lisateurs "IF'H Services ':[Jlf]ﬂlﬂ

En eavoir ohis
EN SAVOIr pius

e Contacts et partage

E Palsments st abornsments PHOTO Personnalisez volre comple en ajoutant une phtito a

NOM )
LIA )
ANNIVERSAIRE )
SEXE Homme ?
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SMARTPHONE & « DISPLAY NAME IMPERSONATION »
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et d'autres
dans votre fil d’actualite

Boite de réception

Cette approche est
» particulierement efficace sur les
appareils mobiles, car le champ

« de » est masqué par défaut sur les
o Instagram Il ya3jours o écrans mobiles.

amoi v

©) | Instagram

Suivez et d'autres
personnes que vous connaissez pour voir leurs
photos et vidéos.
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CONSEILS DE PREVENTION DU PHISHING (1/3)

Vérifiez l'authenticité de lI'adresse e-mail :
Vérifier le nom de |'expéditeur n’est pas suffisant car les escrocs
peuvent usurper l'identité de votre banque ou de |I'un de vos
collegues. Il faut,donc, vérifier toutes les conversations
précédentes pour vérifier la véracité du mail recu.

Recherchez d’éventuelles fautes :

L'existance d’éventuelles fautes d'orthographe ou de
grammaire dans un e-mail peuvent étre un signe d’une activité
frauduleuse.

Il ne faut jamais communiquer des

informations sensibles:

La plupart des entreprises évitent de demander les
informations personnelles de leurs clients par e-mail.




CONSEILS DE PREVENTION DU PHISHING (2/3)

Méfiez-vous des messages urgents:

Les utilisateurs sont plus susceptibles de communiquer des
informations sensibles lorsqu'ils sont stimulés par un sentiment

d'urgence.

Vérifiez la véracité des informations !

Si vous étes perplexe quant a toute demande faite par e-mail,
appelez la source directement pour vérifier la véracité de la
demande.

Evitez d'ouvrir des pieces jointes non sollicitées :

Les piece jointes peuvent contenir des programmes
malveillants.
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CONSEILS DE PREVENTION DU PHISHING (3/3)

Vérifiez les liens externes :
Avant d'ouvrir les liens , survoler le texte du lien pour vérifier le

site Web qu’il cible.

Contactez ’ANSI :

Si vous n'étes pas sOr de la validité de I'e-mail, signalez-le sur:

incident@ansi.tn
assistance@ansi.tn
www.ansi.tn
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