GUIDE D'INSTALLATION
DE FIREWALL OPEN
SOURCE

Endian firewall

Endian firewall c’est une distribution orientée sécurité, basé sur lpcop, qui
integre une panoplie d'outils tels que : le Firewall, I''DS, le Proxy, le VPN, la
passerelle antivirale... etc. Dans ce guide on va détailler la mise en place
des différents outils de cette distribution afin d’avoir une solution de sécurité

complete d’'un réseau d’entreprise.
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Présentation d’Endian

Endian est une distribution de sécurité open sodoce le but est d’obtenir une distribution
Linux compléetement dédiée a la sécurité et auxices\essentiels d'un réseau afin d'offrir une
protection maximale contre le vol de données, viggyware, spam et autres menaces
Internet. Plus concretement, Endian integre urwhitequi va jouer le réle d’intermédiaire
entre un réseau considéré comme non sir (Inteehet) réseau que I'on souhaite sécuriser
(le réseau local par exemple), tout en fournisdastservices permettant la gestion et le suivi

de celui-ci qui seront gérer a travers une interfaeb ( Unified Threat Management UTM).

Dans ce guide nous aborderons le fonctionnement iclkesfaces, linstallation et la

configuration d’EFW. Ensuite, nous détailleronsdé@frents services proposés par Endian.

1. Fonctionnement

La partie firewall d’Endian Firewall se composepiiesieurs interfaces dont chacune peut étre

ou non utilisée :

= Rouge
Zone du réseau a risque (Internet).

= Verte
Zone du réseau a protéger (réseau local).

= Bleu
Zone spécifique pour les périphériques sans fiffiywll n’est possible de faire
communiquer l'interface Verte et l'interface Bleu'gn créant un VPN.

= Qrange
Zone démilitarisée (DMZ), cette zone isolée, hébang des applications mises a
disposition du public. Elle est accessible de Beeur mais ne posséde aucun acces



2.

sortant (serveur web, un serveur de messagerie, un servéBr public, etc.).

(| = e g /

Figl. Schéma de fonctionnement d’EFW

Installation

Téléchargez la derniere version d’Endian firewalepuis son site officiel :

http://www.endian.com/en/community/download/

Une fois le fichier téléchargé, il ne vous restgspju’'a graver cette image sur un CD.

Démarrer l'installation sur une machine ayant :

v
v

Endian tourne sur une machine dédiée (utilisel®oabntenu du disque).
Caracteéristigues minimales : processeur i386, 64BI&RAM et 300Mo de disque
dur.

Plus de RAM peut étre nécessaire pour les fonctilibés proxy web ou la
détection d'intrusion, ...

Deux cartes réseau 10/100 Mb/s

Un lecteur de CDROM permet une installation aiséndian mais, vous pouvez
installer Endian a partir du réseau via le proted¢éT TP.

Un lecteur de disquette n'est pas obligatoire smigevele utile pour la création de
sauvegarde et la restauration de votre configuratio

Endian peut également étre installé sur une cartepact Flash
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ISOLINUX 3.31 28B6-8B9-25 Copyright (C) 1994-2885 H. Peter Anvin

Helcome to Endian Firewall, Licensed under GHNU GPL wer=sion

PLEASE BEWARE' This installation process will kill all
existing partitions on your PC or server. Please be aware
of this before continuing this installation.

———— ALL ¥YOUR EXISTING DATA WILL BE DESTROYED ———-

Press RETURN to boot Endian Firewall default installation.

Or, if you are having trouble you can try these options....
Type: nopcrcia to disable PCHCIA detection
noushb to disable USBE detection
nousbhorpcrmcia to disable both PCMCIA & USE detection
dma to enable ide dma (5i3 chipset workaround)

- Tapez sue entrée pour procéder a I'installation

EFW 2.4.1 (Comnmunity Edition) - Protect yourself

Language selection |
Select the language you wish to use for the EFUW.
Deutsch

Italiano

- Choisissez la langue



EFYW 2.4.1 (Community Edition) - Protect yourself

EFW 2.4.1 (Community Edition)

Welcome to the EFW installation
program. 3electing Cancel on any
of the following screens will
reboot the computer.

{Tab>-<{Alt-Tab> between elements I <{3pace> selects

- Cliquez sur « Ok »

EFW 2.4.1 (Comnmunity Edition) - Protect yourself
EFW 2.4.1 (Community Edition)

The installation program will now prepare the
harddisk on ~dev-hda. First the disk will be
partitioned. and then the partitions will
have a filesystem put on then.

WARNINGtt ALL DATA ON THE CURRENT S5YSTEM WILL
BE LOSTt!

ARE ¥YOU SURE THAT YOU WANT TO INSTALL EFU ON
THIS SYSTEM?

NO

{Tab>-<{Alt-Tab> between elements I <{3pace> selects

- Endian vous demande la confirmation pour formasiplartitions existantes et procédez a

I'installation.



EFYW 2.4.1 (Community Edition) - Protect yourself

Do youw want to enable console over serial?

You can enable a console over your serial port.
If you choose ¥Yes, you will be able to log into
efw u=sing a =serial terminal program on a laptop
connected to the firewall with a nullmodem cable.

YES

{Tab>-<{Alt-Tab> between elements I <{3pace> selects

EFW 2.4.1 (Comnmunity Edition) - Protect yourself

GREEN interface |

Enter the IP address information for the
GREEN interface.

IPF address: 172.16.7.185
Network mask: 255.255.255.08

{Tab>-<{Alt-Tab> between elements I <{3pace> selects

- Tapez I'adresse de la carte réseau verte (celtéshau local)



EFYW 2.4.1 (Community Edition) - Protect yourself
Congratulations? |

EFU was successfully installed. Please remove any floppy
dizsks or CDROMs in the computer. If your system fails to
boot properly, please try booting from a DOS diskette
and running 'FDISK ~MBR' to re-create the Master Boot
Record. Setup will now run where you may configure ISDN,
network cards, and the system passwords. After Setup has
been completed, you should point your web brouser at
http:-refu-community or https:- - efu-community:18443 C(or
whatever you name your EFW), and configure dialup
networking (if required) and remote access. Remember to
set a passuord for the EFW ‘dial’ user, if you wish non
EFU ’admin’ users to be able to control the link.

{Tab>-<{Alt-Tab> between elements I <{3pace> selects

- L’installation d’'EFW est terminé cliquez sur « Ok »
- Une fois l'installation d’Endian Firewall terminEreste encore a finaliser l'installation via

I'interface web. Pour cela lancez un navigateur gtgbpez :

= http://<I@IPd’endian>
= https:// <I@IPd’endian:10443>

- Vous allez étre redirigé vers l'interface suivante:
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Welcome to Endian Firewall

Thank you for choosing Endian Firewall

AN Please follows the next step o complete the instalation

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

H' Help 'l

n Welcome to Endian Firewall

Welcome to Endian Firewall

Please select your language: French (Frangais) -

Timezone: Africa/Tunis -

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

Choisissez la langue
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E‘ Help 'F Logout

D s

Welcome to Endian Firewall

Welcome to Endian Firewall

GNU GENERAT. PUBLIC LICENSE -
Versicn 2, June 135351 CI

Copyright (C) 1983, 1591 Free Software Foundstion, Ime.

51 Franklin St, Fifth Floor, Boston, MRE
02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed

Prezmble

The licenses for most software sre designed tc take sway your
freedom to share and change it. By contrast, the GNU General Fublic
License is intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users. This
Ceneral Public License applies to most of the Free Software
Foundation's software and to any other program whose authors commit to

using it. (Some other Free Software Foundation software is covered by

the GNU Library General Public License instead.) You can =pply it to

your programs, too. &
< n 3

[¥: ACCEPT License

FEF

Faites accepter la License

B sise R péconnexion

——
Woulez-vous restaurer une sauvegarde 7 Non

Annuler b

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

Cette option est utile en cas ou vous voulez restde systeme qui a été sauvegardé
en restaurant un fichier de sauvegarde de configuraqui a été sauvegardé au
paravent. Dans notre cas, choisissez «non » plilisglagit d’'une premiere
installation.
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B¥ sige  EE Dconnexion

s endian firewall

veeeet COMMUNIty

u Changement du mot de passe par défaut

Mot de passe pour lnterface Web (admin) Mot de passe SSH (root)
Mot de passe * Mot de passe *
sesnns seenns
Confirmation du mot de passe * Confirmation du mot de passe *
sesnns sesnns

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

- Choisissez les mots de passe du compte « admimmljpaterface web et du compte

« root » pour se connecter en mode terminal says¢eme.

B 2ie B peconnexion

» endian firewall,

twee.: COMMUNIty

n Assistant de configuration réseau

Etape 1/8: Choisir le type dinterface ROUGE

ROUGE: non sécurisé, connexion internet (WAN) Information sur le matériel
e Nombre dinterfaces 1
1% ETHERNET STATIQUE
© ETHERNET DHCP
© prroe

© apsL (usB, PCl)
@ 130N
© Modem analogiquel/UNTS

© PASSERELLE

- Choisissez le type d’interface rouge (WAN), dandr@ocas c’est une interface

Ethernet statique.
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E“ Aide '?— Déconnexion

s endian firewall

.. community
Assistant de configuration réseau
Etape 2/8: Choisir les zones réseaux

ORANGE: La partie réseau accessible par les serveurs depuis internet (DMZ)

BLEU: La partie réseau pour les clients sans fils (WIFl)

@ Aucun

=L FEE

Endian Firewall Community release 2.4.1 (c}) 2004-2009 Endian

- Sivous allez définissez une zone orange pour |&ZDM une zone bleue pour le wifi.
De méme dans notre cas il s’agit d’un simple firkwatre deux zones vert (Lan) et
rouge (WAN).

- Vérifiez 'adresse de l'interface verte.

E“ Aide "‘F— Deconnexion

u Assistant de configuration réseau
Etape 2/8: Préférences réseau

VERT (Reseau interne (LAN) de confiance):

Le masque du

réseau: /24 -255255 2550 -

Adresse IP; 172.16.7.185

Ajouter des adresses additionnelles (une IP/masgue de sous-réseau par ligne)

Interfaces:

Port Liaison Description MAC Périphérique
1 o Advanced 2 00:0c:29:de:01:f0 ethd

2 o Advanced ? 00:0c:29:de:01:fa ethl

Nom d'héte: cfw-1291574359

Nom du domaine: localdomain

<L FEE

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

- Sélectionnez l'interface rouge et la associer sinesse et sa passerelle.

12©



E# 2. BT pconnexion

n Assistant de configuration réseau

Etape 4/8: Préférences d'accés a Internet

ROUGE (non sécurisé, connexion internet (WAN)):

Le masque du

résean: /24 -2552552550

Adresse P 10.10.10.253

Ajouter des adresses additionnelles (une IP/masgue de sous-réseau par ligne) :

Interfaces:

Port Liaison Description MAC Péripherique
. 1 Advanced 2 00:0c:29:de:01:f0 eth0
@

2 Advanced ? 00:0c:29:de:01:fa eth1

Passerelle par défaut: 10.10.10.254
MTU: @

Changement de l'adresse MAC avec: @

@ Ce champs peut étre laissé vide.

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

- Configurez votre DNS

¥ sise R peconnexion

u Assistant de configuration réseau

Etape 5/8: Configurer la résolution DNS

La configuration manuelle du DNS:

DNS 1: | 193.95.66.10

DNS 2. |193.95.66.11

Endian Firewall Community release 2 4.1 (c) 2004-2009 Endian

- Appliquez la configuration

13©



H‘ Aide ‘F Déconnexion

.
3
ssesee

u Assistant de configuration réseau

Etape 7/8: Appliquer la configuration

Félicitation!
La configuration réseau est préte, cliquez sur OK pour appliquer cette nouvelle configuration.

<< [ Annuer | [ OK. appiguerla configuration |

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

- Reconnectez-vous sur l'interface web d’Endian awedogin « admin » et le mot de

passe que vous avez lui associé si dessus.

- —
Authentification requise 1 m
@ Le site https://172.16.7.185:10443 demande un nom d'utilisateur et un mot de passe. Le site indique :

« Restricted »
Utilisateur: |
Mot de passe:
[ ok || Annuler i
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“od Aujourd'hui
eure

E* Alde ‘?— Déconnexion
s endian firewall
veee.: COMMUNIty
System Status Network Senvices Firewall Proxy VPN Logs
Dashboard
Dashboard ﬁ efw-1300096398.localdomain ﬁ Interfaces réseau
Network configuration Appareil Community Périphérique Type Liaison Etat entrant Sortie
Event nofifications Version 241 brd sthemet Verslehaut  Verslehast  5GKBis  5.0KBis
2
Passwords Noyau :.783%1%2.?35 [ etho ethemet  Vers le haut \ers le haut 5.8 KBis 5.0 KBis
Web Console Temps de o
V| ethi ethemet  Vers le haut “ers le haut 0.0 KBis 0.0 KBis
S5H access Fonctionnement 160 1m
GUI settings Data updated at 21-19:14 Incoming tfraffic in KB/s (max. & interfaces)
Backup
Shutdown ﬁ Information sur le matériel
Credits
CPU1 [—] 47%
PR 248
[—)
Memoire 58% MB
disque principal [E— ] 71% i?g
les données du — ] 839
dizque MB Outgoing traffic in KB/s (max. 6 interfaces)
99
| —
Ivarfefw 6% MB
418
| —
Ivarllog T% MB
ﬁ Services [Live log)
Serveur proxy HTTP (Live log) ON

b
misses 1] o .
hits: o 0 ﬁ Liaisons montantes
Les vins trouves 0 o Nom Adresse IP Etat Actif Géré
Relai SMTP (Livelog)  ON Liaison montante principsle 172.16.7.185 up o P
0 Les courriels en attente uplink1 123.123.123.123 up g @

heure

%d Aujourd’hui

les courmiels recus 0 0
les courriels recus 0 [1]
Les courriels rejetés 1} o
POP3 Proxy OFF
Détection d'intrusion (Live log) ON

— = Liaison montante de secours

Voici le tableau de bord d’UTM Endian

3. Configuration des différents services d’Endianviad! :

3.1. Le menu « system » :

Cette section permet d’afficher toute informati@mcernant le systeme et la configuration du

réseau et il vous donne la main de reconfiguregdeau.
3.2. Le menu « status » :

Cette section permet d’afficher :

- L'état du systeme (les services, mémoire, utilsatisque, modules chargé...).
- L'état du réseau ainsi que les graphs du trafieaés

- Il surveille les connexions établies par iptablesiaque par openvpn s'’il fonctionne.
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- Les statistiques des emails SMTP si la passenelieiale est fonctionnelle.

E# 2ice B peconnexion

G e

Systern Status Network Services Firewall Promy

System status information

System status Semvices | Mémuoire | Utilisation disque | Utilisateurs et temps en ligne | Modules chargés | Version du noyau

Network status
n Services
System graphs

Traffic Graphs

Analyseur de virus FTP STOPPE
Proxy graphs Antivirus HTTP (havp) DEMARRE
Gonnections Filire du contenu STOPPE
Open'/PN connections Filtre spam Pyzor DEMARRE
SMTP mail statistics Filire spam pour POP3 (spamd) STOPPE
Mail queue Filtre spam pour SMTP (amavis) STOPPE
Proxy web DEMARRE
RPV (IPsec) STOPPE
Scanner anti-virus DEMARRE
Scanner courriel (POP3) STOPPE
Serveur CRON DEMARRE
Serveur DHCP STOPPE
Serveur NTP DEMARRE

Serveur OpenVPN STOPPE
Serveur Secure Shell STOPPE
Serveur de journalisation DEMARRE
Serveur de relai DNS DEMARRE
Serveur web DEMARRE
Systéme de Détection d'Intrusion DEMARRE

3.3. Le menu « réseau » :

¥ 2iee  BF éconnexion

C) esmirminhy

Serveur mandataire (relai) RPV Journaux

Configuration de I'héte

Edition des hites Les hites en cours.
Routage

@ Aiouter un hite
Interfaces

Adresse IP de I'hdte Nom d'héte Nom de domaine Actions

Status: Connecté: main (0d Oh 45m 8=) Uptime: 09:35:51 up 45 min, 0 users, load average: 0.04, 0.01, 0.00

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

Ce menu contient trois onglets :

« Edition des hoétes :
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Endian contient un serveur DNS cache (dnsmasqydifie le fichier hdte du systeme pour
le nom de look-up. Dans cette section, vous poulinir une entrée de I'héte personnalisé

qui sera alors résolu pour tous les clients.

Eﬂ Aide E'F- Déconnexion

s endian firewall

.O0.0: commu

Systéme Etat Réseau Services Pare-feu Serveur mandataire (relai} RPV Journaux

Configuration de I'héte

Edition des hites Ll Les hites en cours

Routage

Interfaces Ajouter un hte
Adresse IP*

Nom d'hote *

Hom de domaine

ou Annuler * Ce champ est obligatoire
Adresse IP de 'hdte Hom d'hote llom de domaine Actions
Status: Connecté main {Od Th 45m 25} Uptime: 09:35:51 up 45 min, O users, losd aversge: 0.04, 007, 0.00

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

+ Routage :
- Routage statique :

Permet d'associer des adresses de réseau spécigpedes passerelles données ou uplink
(liaison montante). Cliquez sur le lien Ajouter urauvelle régle pour spécifier une régle de

routage statique.

17©



E‘ Alde ‘F Deconnexien

+ endian firewall

@ community

Systéme Etat Réseau Services Pare-feu Serveur mandataire (reial) RPV Journaux

Editeur de routage statique

Edition des hites u Routage statique | Régles de routage

Routage

Les entrées actuelles du routage
Interfaces u g B

Ajouter une route

Sélecteur
Réseau source

Réseau de destination

Router Via*

Passerele statique w

Activé

Remargue

Pjouterla route - | ou Annuler * Ce champ est obligatoire

- Regles de routage :

Permet d'associer des adresses de réseau spé&ifitpseports de service et des protocoles

avec des uplinks donnés.

18 ©



E‘ Aide "‘F— Déconnexion
s endian firewall
seeees COMMUNItY
Réseau Pare-feu Serveur mandataire (relai) RPV Journae
Editeur des régles du routage
Edition des htes Routage statigue | Régles de routage
Routage -
Interfaces Fegies eticfies
Editeur de régles de politigue de routage
Source * Destination *
Type  Réseau/IP - Type Réseau/IP -
Inzérer un réseauladresses Ps (une par ligne) Insérer un réseauladresses [Pz (une par figne)
Service/Port
Service ® Protocole * Port de d {un par figne)
<TOUS: > <TOUS:
Router via
Ligison montante *  Liaison montarte principe » | [T Utiiser Iz lien de secours silien principal tombe
Type de = R i1 Postion
Service rior e k4 Demier -
Active E‘ Enregistrer tous les paguels acceptes dans le journal
Créerune Régle | ou Annuler * Ce champ est obligatoire
0, .
% Interface :

Editer une liaison montante :

Des Uplinks supplémentaires peuvent étre définiesckquant sur l'onglet éditeur

d’Uplink: choisir le type de liaison montante, puenplir le formulaire spécifique de ce

dernier.
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Gestion des liaisons montantes

Edition des hites Editer une liaison montante ‘ VLANS
Routage o

Liaisons montantes actuelles
Interfaces L

Editer une fiaison montante

Description

Type*

Protocole ADSL * PPPoA -

TEZEL"?FD et Conexant AccessRunner ADSL USE modem
vl [ vels .
e brdged VE ~

dencapsulation *
D Ajouter d'autres adresses (IP/masgue de sous-résesu ou IP/CIDR, une par ligne}
Nom dutiizateur Mot de passe

Méthode

dauthentification = TO4 of CHAR =

[ Utiiser des paramétres DNS personalisés

La lialson montants est activée @ Activer la lialzon montante au démarrage La lialzon montante est gérée
D i celte ilaison montante est indisponible activer ha\su-m:rlornarnepm—'lclpale- ﬂ'nam} v

D Nerifier si ces hites sont disponibles

[zl paramétres avancés

Créer une liaison montante | ou Annuler * Ce champ est obligatoire

Identifiant Description Type Liaison de secours Actions

main Liaison montante principale Ethernet statique Aucun @ w—"

Léegende: .8 Actif (cliguer pour désactiver) | Désactive (clhiguer pour activer) & Editer j Supprimer

Status; Connectd: main {04 Eh ZZm 24s) Uptime: 17:13:07 up 2:22, 0 users, bad

Endian Firewall Community release 2.4.1 {cj 2004-2009 Endian

VLANS :

Les réseaux locaux virtuels (VLAN) peuvent étreiiéfen cliquant sur l'onglet VLAN.
Le support des vlans par Endian offre I'idée d'agsmoles « vlans ids » avec les zones du

firewall.

20©



ﬂ*;:-.ide 'i Déconnexion

s endian firewall

..--.: commun

Systéme Etat Réseau Services Pare-feu Serveur mandataire (relai) RPV

Gestionnaire VLAN

Edition des hites ﬁ Editer une liaison montante | VLANS
Routage

ﬁ Les VLANs configurés récemment
Interfaces

Ajout d'un nouveau VLAN

interface * 1)th0: Advanced [Etat OK)! »
identification du WVLAN * Zone* AUCUN =
Ajouter VLAN | ou Annuler * Ce champ est obligatoire
Périphérique AETHEEIET sur l'interface Zone Actions

VLAN

Status: Connecté: main (0d 8h 28m 30s) Uptime: 17:15:13 up 8:29, 0 users, load average: 0.00, 0.01, 0.00

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

3.4. LE MENU « SERVICES» :

Endian peut fournir un certain nombre de serviddssuqui peuvent étre configurés dans
cette section. En patrticulier, il s'agit des sesicitilisés par le proxy tel que : I'antivirus

clamav. Ainsi que I'IDS « snort ».
Voici donc la liste des services qui peuvent éttevas via Endian:
a) Serveur DHCP :

- Le protocole DHCP (Dynamics Host Configuration Boat) vous permet de controler
la configuration des adresses IP de tous vos pEigues réseau via votre d'Endian
UTM de facon centralisée.

- Quand un client (hote client ou une imprimante éseau, etc) se joint a votre réseau, il
obtiendra automatiquement une adresse IP validartr gi'une plage d'adresses et
d'autres parametres de la fonction DHCP. Le clawit étre configuré pour utiliser
DHCP.

- Vous pouvez choisir d'offrir ce service aux cliedésla zone verte, ou comprennent des
dispositifs sur le ORANGE (DMZ) ou BLEU (WLAN) zonen cochant les cases a

cocher qui sont étiquetés.
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E‘ Aide ﬂ’F Deconnexion

+ endian firewall

=..: community

" Systéme Elat Réseau Pare-feu

RFV

Serveur mandataire (relai)

Configuration DHCP

Serveur DHCP ﬁ DHCP

DMS Dynamigue

Woteur de rantivirus Interface verte active [
Serveur de temps & Paramétres
Apprentiszage Spam 5
s ekl Adresse de départ 172.16.7.186 Adresse de fin 172.16.7.204
Prévention dintrusion
Traffic Monitoring Allow only fixed leases D
Serveur SNMP Durée du bail par defaut (min) * 60 Durée maximum du bail (min) * 120
Qualité de service - i
Suffixe du nom de domaine localdomain Pazzerelle par défaut * 172.16.7.185
DNS Primaire 172.16.7.185 DNS Secondaire
Serveur NTP principal Serveur NTP secondaire

2 - > Adresse du serveur WINS
Adresse du serveur VWINS principa o

secondaire
Tout enregistrer * Ce champs est requis
Lignes de configuration personnalisées
ﬁ Baux fixes en cours
@ Alouter un bail fix
Adresse MAC Adresse P Adresse suivante Nom de fichier Chemin principal Description Actions

b) DNS dynamique:

- Les fournisseurs de DNS Dynamique comme «DynDNS$se afn service qui permet
d'affecter un nom de domaine a des adresses IR f@®ltionne méme avec des adresses
qui se changent dynamiquement, tels que ceux sf@rt des connexions ADSL.

- Chaque fois que le changement d'adresse IP esttgffela mise a jour doit étre
activement propagé au fournisseur de DNS dynamique.

- Endian UTM contient un client DNS dynamique pows Ie} fournisseurs différents, si
elle est activée, il se connectera automatiquemeriournisseur de DNS dynamique et

de lui demander la nouvelle adresse IP aprés ctadmrgement d'adresse.
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System Status Network Services Firewall Proxy VPN Logs

Dynamic DNS client

DHCP server u Les hates en cours
Dynamic DNS
Antivirus Engine Ajouter un hote
Time server
Service e un el ;
Spam Training g E3 Derrigre un relai ] Activer les jokers [
Intrusion Prevention MNom d'hdte * ansi Domaine * ansi.in
Traffic Monitoring MNom d'utilisateur * ansi Mot de passe * T
SNMP Server
Quality of Service Derrigre un Routeur (NAT) Activé
Mettre & jour| | ou Annuler * Ce champ est obligatoire
Service Nom d'héte Domaine

Relai web anonyme Jokers Activé Actions
dhs.org ansi ansi.tn Ll Ll & & ﬁ

Légende: [ Actif (cliquer pour désactiver) [] Désactivé (cliquer pour activer) 6/" Editer ﬁ Retirer de Ia biblicthéque

c) Moteur de I'antivirus:

Ce module vous permet de configurer la maniére d2latmAV devrait traiter les
archives et la synchronisation des mises a josigieature.

Le démarrage de mise a jour se fait manuellemémdj wous pouvez vérifier quand la
derniére mise a jour a été effectuée.
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Clamav AntiVirus

DHCP server ﬁ Clamav AntiVirus

Dynamic DNS

Antivirus Engine ﬁ Configuration de Clamav
Time server . . L ) .
. Anti Archivebomb La mise a jour programmée des signatures Clamav
Spam Training
Intrusion Prevention Taille maximale de I'archive Nombre maximal d'archives imbriquees @ Toutes les heures 7
Traffic Monitoring 50 3 i
© Quotidien ?
SNMP Server Max. fichiers dans I'archive * Ratio de compression maximal * veteiEn £
Quality of Service 1000 1000 © Hebdomadairement ?

3 i ives *
Gestion des mauvaises archives © Mensuellement 7

Acepier sans vérifier El

[E interdire les archives chiffées

ﬁ Signatures des virus de Clamav
Dernigre mise & jour de signatures sur  depuis  pour un total de  signatures.

Derniére venfication de _ = S
P jon Type Version Total Derniére mige a jour
Signatures principales

Les signatures volatiles

[ Mettre a jour les signatures maintenant ]cu Chercher dans |a base de données des virus en ligne

d) Serveur de temps:

Endian conserve I'heure du systeme synchroniséeauels de temps sur internet en
utilisant le protocole NTP (Network Time).

Un certain nombre de serveur de temps sur intesoret préconfigurés et utilisé par le
systeme.

Cliquez sur les serveurs NTP Remplacer par défaut ppécifier vos propres serveurs
de temps manuellement. Cela peut étre nécessainasiutilisez une configuration qui

ne permet pas a Endian d’accéder a Internet. Ges doéivent étre ajoutés un par ligne
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Time server
DHCP server u Utiliser un serveur de temps.
Dynamic DNS
Antivirus Engine Paramétres
Time server

Spam Training Qutrepasser les serveur de temps par défaut *

Intrusion Prevention -
Traffic Monitcring

SNMP Server
Quiality of Service

4 3

Fuseau horaire *
| Africa/Tunis El

l Sauvegarder Imu [ Synchroniser maintenant

n Réglez manuellement

Année: 2011 Mois: 5 Jour: 25 Heures: 22 Minutes: 38 Régler |

e) Apprentissage Spam:

- SpamAssassin peut étre configuré pour faire unespigssage automatique des e-mails
qui sont classés comme spams. Pour étre en méapprahdre, il doit se connecter a un
serveur IMAP et vérifier avec les blacklists deragxistants.
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System Status Network Services Firewall Proccy VPN Logs

Spam Training

DHGCP server u Sources actuelle d'apprentissage de spam
Dynamic DNS
Antivirus Engine © Editeria tonfiguration par defaut | Commencer I'apprenti maintenant |
Time server u Edition de la configuration
Spam Training
Intrusion Prevention Héte IMAP par défaut
Traffic Monitoring MNom d'ufilisateur par défaut Mot de passe par défaut
SHMP Server
Quality of Service Dossier non-spam par defaut Dossier de spam par defaut
prog ion de I'appr i i du filtre de spam
© Désactivé © Toutes les heures 7 @ quotidien 2 @ Hebdomadairement 2 © Mensuellement 2

@ Ajout dune source d'apprentissage pour le spam IMAP

Héte IMAP Nom d'utilisateur Dossier non-spam = Dossier Spam Remarque Connexion Actions
. . Actif {cliquer pour Deésactive (cliquer pour r Retirer de la Tester la
Légende: & désactiver) ] activer) 67 Editer ﬁ biblioth&que i connexion

u SpamAssassin Rule Update Schedule

Schedule for SpamA in rule updat
© Toutes les heures 2 @ quotidien 2 @ Hebdomadairement ? @ Mensuellement ?
Sauvegarder

f) Prévention d’intrusion:

- Endian inclut comme moteur de détection d’intrusgsteme « snort ».
- Vous pouvez l'activez seulement sur la zone verte.

- Pour les régles de snort, soit :

» D’activer I'option de récupération des regles awtiquement et de planifier les

mises a jour.
» D’importer des régles personnalisées et manuellemen
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Intrusion Prevention System

DHCP sermver n Intrusion Prevention System | Rules  Editor

Dynamic DNS
Antivirus Engine u Systéme de Prévention d'Intrusion

Time server . N - - N -

Activer le systéme de prévention d'intrusion ([JEL
Spam Training

(LT FETEICTT Les paramétres de régles de SNORT
Traffic Monitoring

SNMP Server Régles SNORT pour les menaces émergentes *
Quality of Service Récupération automatique des régles SNORT [ Metire & jour les rsgles mai ]

Planification de la mise a jour *

Régles SNORT personnalisées *
[ Parcourir... | [ Importer des régles personnalisées ]

Vious pouvez uliliser un fichier de type far.gz, zip ou .rule contenant fes régles

Sauver el redemarmer

g) Traffic Monitoring:

- La supervision du trafic se fait par « ntop » aitp#re activée ou désactivée en cliqguant
sur l'interrupteur principal sur cette page.

- Une fois que la supervision du trafic est actiuédien vers l'interface d'administration
de « ntop » s’affiche dans un autre onglet.

- Cette interface d'administration est assurée patop» et comprend des statistiques
détaillées sur le trafic réseau. Ce dernier peet @alysé par héte, protocole, interface
réseau ainsi que des autres types d'informations.

H* Aide "IF- Déconnexion
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System Status Network Services Firewall Proxy VPN Logs

Network Traffic Analyzer
DHCP =erver n Traffic Monitoring Setfings
Dynamic DNS
Antivirus Engine Enable Traffic Monitoring ([JESL
Time server Current Status
Spam Training
Intrusion Prevenfion The Traffic Analyzer module is active: access to the Bdminisiration inferfzcs

Traffic Monitoring
SNMP Server

Quality of Service .
ity Status: Connestd: main (2d 20h 38m 2s) , uplink1 (2d 20h 37m 58s) Uptime: 00:00:33 up 2 days, 20:39, 0 users, load average: 0.00, 0.00, 0.00

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

h) Serveur SNMP:
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- Le Si

mple Network Management Protocol (SNMP) esit @re utilisé pour contréler

les différents éléments du réseau. Endian integieeaveur SNMP.

- Sivous voulez l'activer, un peu d'options appaaait

>

>

Community string : c’est une clé qui est nécesgang lire les données avec un
client SNMP.
System contact email address : Le serveur SNMPseiéeaine adresse email de

I'administrateur systeme pour étre configuré.

endian firewall

community

DHCP server
Dynamic DNS
Antivirus Engine
Time server

Spam Training

intrugion Prevention Community String: public

Traffic Monitoring
SNMP Server

Cluality of Service

Bi# e B¥F Déconnexion

System Status Network Services Firewall Proxy VPN Logs

SNMP Server

ﬁ SNMP Server
[

Enable SNMP Server (I

Localisation:
Override global notification email address:

System contact email address: contact@endian.com

(Somvegarir

i) Qualité de service :

- Perm

et de classer par priorité le trafic IP quispapar votre firewall en fonction du

service.

- Les applications qui ont généralement besoin dfalopriorité sur le trafic en vrac

comme les téléchargements sont des services ititermts que Secure Shell (SSH) ou

de la

- Vous

>

voix sur IP (VolIP).

devez alors configurer :

Les périphériques : ajouter les périphériques (zomerface, liaison montante,
VPN IPSEC).

Les classes : classez les périphériques ajoutadgsae.

Les regles : attribuez les priorités aux différgndsiphériques et/ou classes déja

définis.
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Endian Firewall - Quality of Service Devices

Serveur DHCP ﬁ Périphériques | Classes Régles

DMNS Dynamique

Moteur de I'antivirus Ajouter le périphérigue de qualité de service
Serveur de temps

§ Périphérique Cible
Apprentizsage Spam

Interface 2 [=]
Prévention d'intrusion
- Bande passante enfrente (Kofs) Bande passante sortante (Kofs)
Traffic Monitoring 10000 10000
Serveur SHMP
Qualité d - Enabled
ualité de service
T * Ce champ est obligatoire
Périphérique Bande passante entrente (Ko/s) Bande passante sortante (Ko/s) Actions
nterface 1 [VERT] 1000 1000 & & ﬁ

3.5. LE MENU« AREWALL » :

Cette section vous permet de configurer les redgegotre firewall qui spécifient comment le

trafic réseau sera dirigé.
Voici une liste de liens qui apparaissent sur k& ¢auche de I'écran:

* Port forwarding/NAT : pour configurer la redireatiales ports et le NAT (network
address translation).

* Outgoing traffic : permet d’autoriser ou d’intergile traffic sortant (vers le rouge) et
le paramétrer par zone, hote, port, etc

* Inter-Zone traffic : permet d’autoriser ou d’interdla circulation entre les zone

« VPN traffic : afin de préciser si les hotes se @mtant via un VPN doivent étre passé
par le firewall.

» System Access : accorder I'accés a I'héte Endian

a) Port forwarding/NAT:
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Port forwarding / Destination NAT

Port forwarding / NAT ﬁ Port forwarding / Destination NAT | Source NAT  Incoming routed traffic

Qutgoing traffic

nter-Zone traffic ﬁ il ctules

VP e @ Add a new Port forwarding / Destination MAT rule

System access

Firewall Diagrams & ::{:::: i Service Politique Translate to Remarque Actions

Légende: M Actif (cliquer pour désactiver) [] Désactivé (chiquer pour activer) &7 Editer ﬁ Retirer de |a biblicthéque

Afficher les régles du systéme

Status: Connecté: main (1d 16h Tm 22s) Uptime: 02:28:10 up 1 day, 16:03, 0 users, load average: 0.01, 0.18, 022

Endian Firewall Community release 2.4.1 (c) 2004-2009 Endian

- Destination NAT :

Destination NAT est généralement utilisé pour pénrad'accés réseau limité a partir d'un
réseau non sécurisé, ou de translater certains pod’autres adresses. Il est possible de

définir quel port de l'interface qui doit étre tsams a un héte donné et le port.
- Source NAT :

Cette section permet de définir a quel trafic sdrta Source NAT doit étre appliqué. Cette
derniere peut étre utile dans le cas ou vous aneserveur derriere votre firewall Endian qui
posséde sa une adresse |IP externe et vous voddeggpaquets sortants utilisent une adresse
IP autre que celle de linterface RED du pare-feour ce cas, il faut ajouter des régles NAT

Source est similaire a I'ajout de regles de trandieport.
Exemple:

1- Configuration d'un serveur SMTP fonctionne sur E3.123.123.123 (en supposant
que 123.123.123.123 est son adresse IP externs)l@aone démilitarisée avec NAT
source.

2- Configurer votre zone « orange » que vous le stetai

3- Configurer le serveur SMTP a I'écoute sur le pdrsdr un réseau IP appartenant a la
zone orange.

4- Ajouter une liaison montante (uplink) avec Ethertietstatique 123.123.123.123 a

votre firewall Endian dans la section interfaceests
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5- Ajouter une régle source NAT et spécifier, en tqatadresse source, l'adresse IP
ORANGE du serveur SMTP. Veillez a utiliser NAT etfidir la source de NAT
l'adresse IP 123.123.123.123.

B sice  EE Deconnesion

endian firewall
i

smeees COMMUN
System Status. Network Services Firewall Proxy VPN Logs

Source Network Address Translation

Port forwarding | NAT Port forwsarding / Desfination NAT | Source NAT : Incoming routed traffic
QOutguing traffic —

Inter-Zone trafiic Rédies petoclies

VPN traffic

System access Editeur de régles source NAT

Firewsli Disgrams Source Destination
Type * RéseaulP EE Type * | RéseauiP m
Insérer un réseawadresses IPs (une par ligne) = Insérer un réseau/adresses IPs (une par ligne)
10.10.10.5 -
4 » L3
Service/Port
Senvice * Protocole * Port de destination {un par igne)
|SMTP [=] [TcP [+] zs
NAT
[naT [=] vers une adresse source [FEETIITGETTY montant= {ES|
[¥] Active  Remarue Position * :Prg_l:r!{z_a_r[z]

Editer la Régle | ou Annuler * Ce thamp ast obligatoire

- Incoming routed traffic :

Avec ce module, vous pouvez rediriger le trafic guété acheminé par le biais de votre
firewall Endian. Ceci est trés utile si vous aydas d'une adresse IP externe et que vous
souhaitez utiliser certains d'entre eux dans VOMZ sans avoir a utiliser NAT.

b) Outgoing traffic
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Qutgoing firewall configuration

Port forwarding / NAT ﬁ Reégles actuelles
Outgoing traffic
'@ Ajouter une nouvelle régle pour le pare-feu
Inter-Zone traffic

VPN traffic #  Source Destination Service Politique Remarque Actions
Sysllrr sbkaas 1 VERT ROUGE TCP/B0 =3 allow HTTP LA v |
BLEU -
Firewall Diagrams — S -
2 VERT ROUGE TCPi443 bE allow HTTPS R A |
BLEU
3 VERT ROUGE TCP21 f;:p’ aliow FTP e .,3. @’ 6'/-: i
4 VERT ROUGE TCPRS 53 allow SMTF & $ & 6:':' ‘?
5 VERT ROUGE TCPM10 =39 aliow POR @& § [ ’_'? }
6 VERT ROUGE TCPM43 3;9 allow IMAP i @. @ N?" Z?
7 VERT ROUGE TCPISSs <% slow FOP3s VST
8 ERT ROUGE TCPEI3 '=/=~3 allow IMAPS % & M .'y?' ﬁr
s veRT ROUGE TCP-UDP/S3 536 allow DNS LR |
BLEU
10 VERT ROUGE IEI‘AF‘F’E =55 allow PING % =8 ‘.YT' 3:
RANGE IEMP{3D
BLEU
Légende [ Actif (cliguer pour désactiver) [[| Désactivé (cliquer pour activer) & " Editer ? Retirer de ia biblictheque

Afficher les regles du systéme | ==

Endian est préconfiguré avec un ensemble de reglesutorisent le trafic sortant de la zone
verte en ce qui concerne les services les plusaoai(HTTP, HTTPS, FTP, SMTP, POP,
IMAP, POP3s, IMAP, DNS, ping). Tous les autres s®my sont bloqués par défaut. De
méme, l'acces a HTTP, HTTPS, DNS et ping est adtera partir de la zone bleue (WLAN)
alors que DNS et ping sont autorisés de la zone ngera (DMZ).

Tout le reste est interdit par défaut.

Dans ce module, vous pouvez activer/désactiverjfirandu supprimer des regles en cliqguant
sur l'icbne appropriée sur la cbété droite de ldetaWous pouvez également ajouter vos

propres régles en cliquant sur le lien Ajouter onwveau regle pare-feu.

NB : l'ordre des regles est important: la premiéreerégrespondant au paquet décide si ce
dernier est autorisé ou non, peu importe combiemédées de correspondance pourrait le

suivre.

c) Inter-Zone traffic:
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Inter-Zone firewall configuration

Port forwarding / NAT Régles actuelles

Dutgoing traffic

Inter-Zone traffic Ajouter une régle de zone au pare-feu

MUt Source Destinafion

System access Type® |RéseawlF  [x] Type * |Zorefinterface [7]

Ehewall Do Ajouter e{s) Réseau(x)/IP(s) (un par figns) Choisir les interfaces {maintenit CTRL pour un thoix multiple)
VERT

Interface 1 (Zone: VERT)

'] [

Service/Port

Sevice Protocole * Port de destination (un par igne)
=TOUS= B [<ToUS=
Politique
Action * [ALLOW with IPS =] Remarque Position * | Dernier [=]
E‘ Active D Enregistrer tous les paguets acceptés dans le joumnal

Ajouter une régle | ou Annuler * Ce champ.est obligatoire

# Source Destination Service Politique Remargue Actions

1 VERT VERT <TOUS> =b $ &7 ?
2 VERT BLEU =TOUS= =5 .g- @ I"E? b.?' ?
3. VERT GE <TOUS> = L X2 3
4 BLEU BLEU <TOUS= =5 -&, ,‘.( h_l? (‘/ E
5 DR E IRANGE <TDUS> =h & T84 E

Légende: [ Actif (chiquer pour désactiver) [] Désactivé (cliquer pour activer) & Editer ﬁ Retirer de a bibliothéque

Afficher les régles des services du systéme

Cette section vous permet de mettre en place déssrqui déterminent la fagon dont le trafic
peut circuler entre les différentes zones résedigxalusion de la zone rouge. Endian est
fourni avec un ensemble simple de regles précordfagi

- Le trafic est autorisé de la zone verte a touteeazdne (orange et bleu) et la circulation
est autorisée dans chaque zone.
- Tout le reste est interdit par défaut.

Similaire au module « Outgoing traffic », vous pemvactivez/désactivez, modifier ou
supprimer des régles en cliquant sur l'icobne appFesur la coté droite du tableau.

Vous pouvez également ajouter vos propres regladiquant sur le lien « Ajouter une régle
de pare-feu Inter-Zone »
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Le firewall Inter-Zone peut étre activés/désactidams son ensemble en utilisant I'option
« Activer le pare-feu Inter-Zone ».

NB : Lorsqu'il est désactivé, tout le trafic est autdestre toutes les zones autres que la zone
rouge.

d) VPN traffic :

ﬂ* Aide E'F Deconnexion

o ‘. endian firewall
- communlty

System Status Network Services Firewall Proxy VPN Logs

VPN firewall configuration

Port forwarding / NAT ﬁ Reégles actueiies

Outgoing traffic

Inter-Zone traffic Editeur de régle du pare-feu RPV

VPN traffic Source Desfination

Sysiom gocess Typs* [Réseau/lP =] Typ=* | Zons/RPViLisison mantante [~

Firewall Diagrams Ajouter le{s) Réseau{xlIP{s} {un par liane) Chaigir les interfaces {maintenir CTRL pour un chaix multiple)
[ -

Lisison mentante main [ROUGE]
Liaison montante Lisison mentante orange [ROUG

Service/Port
Service * Protocole * Port de desfination (un par ligne)
=TOUS= [=] [<Tous>  [+] -
Politique
Action * | ALLOW with IPS‘IZ[ Remargue ] i Position * :F'remierE]
Activé D Enregistrer tous les paguets acceplés dans le joumnal

Créerune régle | ou Annuler * Ce champ est ohiigatoirs

# | Source Destination Service Politigue Remargue Acfions

Légende [ Actif (cliquer pour désactiver) [| Désactivé (cliquer pour activer) g~ Editer ﬁ Retirer de Iz bibliothéque

Le firewall VPN permet d'ajouter des regles apmiem aux hotes qui sont connectés via un
VPN.

Par défaut, le firewall VPN est désactivé, ce dqumifie que le trafic entre les hotes VPN et

les hétes de la zone verte puissent circuler lilergrainsi qu'avec toute les autres zones.

NB :

- Noter que les hétes VPN ne sont pas soumis augsaséctions du firewall « Inter-Zone
traffic » et « Outgoing traffic ».

- La manipulation des regles est identique a lasegtiOutgoing traffic ».
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e) System Access :

H‘ Aide H Déconnexion

Status Network Semvices Firewall Proxy VPN Logs

System access configuration

Port forwarding / NAT u Régles actuelles
Qutgoing traffic |
Inter-Zone traffic ] Enregistrer les paquets dans le journal | Sauvegarder
VPN traffic
System access Ajouter une régle d'acces systéme
Firewsall Diagrams
Adresse source Interface source
Insérer un réseaufadresses |Pefadresses MACs (une par  Choisir les interfaces (maintenir CTRL pour un choic

figne) s
I =
Liaison montante main - IP-Tous connus H
Lisison montante main - IP:172.16.7.185
Lizison mentante Lisison montante orangs - 19
- Lizison mentante Lisison montante orange - 18 ™
+ b
Service/Port
Service: @ Protocale: Pori dis ination (un par figne}: @
[<ToUs= [=] [<TOUS= a
Politique
Action; | ALLOW with [P : I Remarque: @ Posifion; ﬁ?_a'le_r
Activé ] Enregistrer tous les paqueis acceptés dans le journal

_Ajouter une régle | ou Annuler * Ce champ est obligatoire
# | Adresse source Interface source Service Politigue = Remargue Actions
Légende: E Actif (cliquer pour déssctiver) [ Désactivé (cliquer pour activer) 44? Editer ﬁ Retirer de la biblioth&que

Afficher les régles des services du systéme

Dans cette section, vous pouvez définir des ragleaccordent ou refusent l'accés au firewall
Endian lui-méme.

f) Firewall Diagrams :
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Transfert de port / NAT

Trafic sortant

Trafic Inter-Zone Transfert de port | NAT Traffic VPN
Traffic YPN .
Acces systéme M
Diagramme du Pare-Feu Ew- 1 ] v wtorz|
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Sur cette page vous pouvez trouver une liste delesumodules du firewall. Pour chacun des
modules, un diagramme a été créé pour mieux cordpéa trafic.

3.6. LE MENU « PROXY » :

Un proxy est un service sur votre Endian qui pgit @@mme un contrdleur d'acceés entre les

clients et les services réseau.

Si tout le trafic web passe par un proxy on l'afgpgiroxy transparent. Un proxy non
transparent est relié par la configuration de vatreigateur. Voici une liste de proxy qui est
disponible sur Endian Firewall. Chaque proxy perte éonfiguré via les liens qui se trouvent

dans le sous-menu sur la coté gauche de I'écran:

= HTTP : configurer le proxy Web, y compris les pgliles d'acces, d'authentification,
filtrage de contenu et antivirus.

= POP3: configurer le proxy pour la récupérationcdurrier via le protocole POP, y
compris filtre anti-spam et antivirus.

= FTP : activer ou désactiver le proxy FTP (scan fagsers, qui sont téléchargés via
FTP, pour les virus).
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= SMTP : configurer le proxy pour I'envoi ou la rééugtion du courrier via le protocole
SMTP, y compris filtre anti-spam et antivirus.
= DNS : configurer un cache pour le serveur de nomsl@maine (DNS), y compris

anti-spyware.

HTTP :

H* Aide ‘% Déconnexion
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System Status Network Services Firewall Proxy VPN Logs

HTTP proxy: Configuration

HTTP ﬁ Configuration | Access Policy Authentication Contentfilter Antivirus  AD join
POP3
Activer le relai HTTP (B3
FTP
SMTP VERT
DNE non-transparent |ZI

[Z configuration du proxy ?

Port utilisé par le proxy * Erreur de langage *
3080 anglais [~
Nom d'héte utilisé par le proxy Email utilisé pour les alertes (cache administrateur)
Taille maximale pour télécharger (entrant en KO) * Taille maximale pour télécharger (sortant en KO) *
0
1]

5]

Ports acceptés et ports SSL 2

&

Paramétres des journaux ?

53]

Eviter le proxy fransparent 2

&

Gestion du cache ?

5]

Relai de flux montant 7

Configuration :

- Activez le proxy sur la zone que vous voulez quiedfic http passe a travers lui.(la zone
verte, orange ou bleue).
- Choisissez le mode de proxy, soit:

> Mode transparent : tout le trafic passe a travgirsdns aucune configuration sur les
navigateurs.

» Mode non transparent : vous devez configurer legyateurs manuellement.

- Configurer les autres champs.
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Authentification :

- Endian supporte quatre types d’authentificationcdloAuthentication (NCSA), LDAP
(v2, v3, Novell eDirectory, AD), Windows Active Rictory (NTLM) and Radius.

- Chaque type d’authentification nécessite une condigpon des parametres différents.
Access Policy:

- Les politigues d’acces seront appliquées pour tesisclients connectés via le proxy,
indépendamment de leur authentification. Les reglespolitique d'accés sont les
politiques d'acces basé sur : le temps d’accesyuece, la destination, l'authentification,
le type de navigateur, les types MIME, détectiowideas et filtrage de contenu.

- Vous pouvez sélectionner un type de filtre pourqgciearegle pour spécifier si I'acces a
internet est bloqué ou autorisé, dans ce derngrwas pouvez activer et sélectionnez
un type de filtre.

- Pour ajouter une nouvelle regle suffit de cliquer Gréer une regle et de remplir vos

parametres.
Content filter :

Pour étre en mesure d'utiliser le filtre de confermws devez créer un profil « ContentFilter »
dans une regle de politique d'acces. Le filtre@®enu d’Endian (DansGuardian) utilise trois

techniques de filtrage qui peuvent étre définiescan par un profil de filtre :

1- Le premier est appelé PICS (Platform for Internemnt€nt Selection). Il est une
spécification créée par W3C qui utilise les métad@s pour les pages Web afin
d'aider I'étiquette de contrble parental.

2- Le second est basé sur un systeme de pondératiphrdse, il analyse le texte des
pages web et de calcule un score pour chaque page.

3- La derniére méthode utilise une liste noire d'URIldes domaines. Toutes les URL
demandées seront recherchées dans cette listesehndesservies que si elles ne sont

pas trouvées.

Antivirus :
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Dans cette section vous pouvez configurer le madeuscanner de virus utilisé par le proxy
HTTP. (ClamAV, de Sophos Antivirus est disponibépdis la version 2.3).

- Spécifiez la taille maximale des fichiers qui daivétre scannés par I'antivirus.

- Vous pouvez ajouter une liste d'URL qui ne ser@stgcannés par I'antivirus.
AD join :

Dans cette section, vous pouvez joindre 'annuAitve Directory. Cela n'est possible que
lorsque l'authentification est définie bien stre\&lindows Active Directory (NTLM).

POP3 :

E* Aide ‘% Déconnexion

G wsmnisony

System Status Network Services Firewall Proxy VPN Logs

POP3: global settings

HTTP ﬁ Global settings | Spam filier

POP3

FTP ﬁ Scanner courriel (POP3)

SMTP A o
Activé sur Green:

NS B

Scanner anti-virus: Filtre & courrier indésirable:
Enregistrer les connexions sortantes dans e journal du pare-feu: D

Dans cette section, vous pouvez activer ou désadevproxy POP3 pour chaque zone. Vous
pouvez configurer les parametres globaux du pra@P® Il est également possible d'activer
l'antivirus et le filtre anti-spam pour les e-maéstrants. Si vous voulez logger chaque
connexion sortante POP3, vous pouvez activer «distrer les connexions sortantes dans le

journal du pare-feu ».

FTP :
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HTTP
POP3

SMTP
DNS

@ endian flrewall\'_y

Status Network Services Firewall Proxy

FTP: virus scanner

ﬁ Proxies
ﬁ Analyseur de virus FTP

Activé sur Green:

Enregistrer les connexions sortantes dans le jounal du pare-feu

Pasger outre le relai transparent depuis la Source (un masque de sous-
reseau / une adresse IP f une adresse mac par ligne):

-

4 T +

VPN Logs

]

Paszer outre le relai transparent vers la destination (un masque de

spus-réseau / une adresse |P par ligne):

E* Aide '* Déconnexion

-

Le FTP (File Transfer Protocol) proxy est dispoaibeulement comme proxy transparent, ce

qui permet la recherche de virus sur les télécimaegés FTP.

Vous pouvez activer le proxy transparent FTP saolee verte. Les options suivantes peuvent

étre configurées :

- Enregistrer les connexions sortantes dans le jbdinpare-feu.

- Spécifiez les sources (a gauche) ou destinatiodsofte), qui ne sont pas soumis a FTP
proxy transparent. Toujours spécifier un masqusales-réseau, une adresse IP ou une

adresse mac par ligne par ligne.

» Passer outre le relai transparent depuis la Source

» Passer outre le relai transparent vers la desimati

SMTP:
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ﬂ* Aide '?— Déconnexion

s endian firewall

communlty

System Status Network Senvices Firewall Proxy VPN Logs

SMTP proxy: Configuration

HTTP ﬁ Configuration | Black- & Whitelists  Incoming domaing  Mail routing  Advanced

POF3
Activer le proxy SMTP ([IES

SMTP VERT ROUGE
NS active |Z| inactif |Z|
Paramétre contre le Spam ?
Paramétres contre le virus ?
File settings 7
Eviter le proxy fransparent *

Le proxy SMTP (Simple Mail Transfer Protocol) ralat filtre le trafic e-mail comme il est

envoyeé vers les serveurs de messagerie.

Le role du proxy SMTP est de controler et optimikertrafic SMTP en général et pour
protéger votre réseau contre les menaces en ntilisgprotocole.

Le SMTP est utilisé chaque fois qu'un courrier ttBgque sera envoyé par votre client de
messagerie a un serveur a distance (courrier gprtan

Il sera également utilisé si vous avez un serveumdssagerie en cours d'exécution sur votre
réseau local (interface VERTE) ou votre DMZ (inéeé ORANGE) et permettent aux mails
envoyés de I'extérieur de votre réseau (demandemnéas). La configuration de proxy SMTP

est divisée en plusieurs sous-sections.

DNS :
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2] JO 'i Déconnexion

ndian firewall
mmu

nity

System Status Network Services Firewall Proxy VPN Logs

DNS proxy

HTTP ﬁ DNS proxy | DNS Routing  Anti-spyware

POP3 —
Configuration du proxy

Transparence active sur VERT:

Sources pouvant franchir le serveur mandataire transparent (un Destinations pouvant Iz relais t p it {(un sous-

réseaufipimac par lignz): @ réseau/adresse IP par ligne): @
- -
4 [ 3 4 M +
Sauvegarder

Dans cette section, vous pouvez activer le DNSyptmansparent pour la zone verte, orange

et zone bleue (si elle est active).
Vous pouvez également définir quels adresses gsermt pas soumis a DNS proxy.

- Dans la partie gauche, « Sources pouvant frametserveur mandataire transparent »,
soit un réseau, adresse IP ou adresse mac par ligne
- Dans la partie droite, « Destinations pouvant tresele relais transparent », soit un

sous-réseau ou adresse IP par ligne.
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