SOLUTION DE CRYPTAGE
DES MAILS

GPG

Dérivé de PGP, GPG est un programme de cryptage libre et gratuit
qui permet a ses utilisateurs de transmettre des messages signés
et/ou chiffrés par le biais d'un algorithme de chiffrement a clés
asymétriques. En version de base, GPG ne comprend pas
d'interface graphique et fonctionne uniquement en ligne de
commande. C’est pour cela ils ont développé une interface

graphique nommée « Winpt » sous Windows.
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1. Présentation

GNU Privacy Guard (GPG ou GnuPG) est un logiciel qui permet a ses utilisateurs de
transmettre des messages signés et/ou chiffrés. Cela permet ainsi de garantir

I'authenticité dans le premier cas et/ou, dans le second cas, la confidentialité du message.

GPG est un remplacement libre de la suite PGP de logiciels cryptographiques (plus
précisément, de cryptographie asymétrique). Il est disponible selon les termes de la GNU
GPL.

2. Fonctionnement de GPG

2.1. Le chiffrement asymétrique

La cryptographie asymétrique, ou cryptographie a clé publique, est une méthode de
chiffrement qui repose sur l'utilisation d'une clé publique (qui est diffusée) et d'une clé
privée (gardée secrete), I'une permettant de coder le message et l'autre de le décoder.
Ainsi, l'expéditeur peut utiliser la clé publique du destinataire pour coder un message
que seul le destinataire (en possession de la clé privée) peut décoder, garantissant la
confidentialité du contenu. Inversement, 1'expéditeur peut utiliser sa propre clé privée
pour coder un message que le destinataire peut décoder avec la clé publique ; c'est le

mécanisme utilisé par la signature numérique pour authentifier l'auteur d'un message.
2.2. La signature numérique

La signature électronique n'est devenue possible qu'avec la cryptographie asymétrique.
Elle se différencie de la signature écrite par le fait qu'elle n'est pas visuelle, mais

correspond a une suite de nombres.

La signature numérique est un mécanisme permettant d'authentifier l'auteur d'un
document électronique et de garantir son intégrité. Un mécanisme de signature

numérique doit présenter les propriétés suivantes :
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= ]l doit permettre au lecteur d'un document d'identifier la personne ou l'organisme

qui a apposé sa signature.

= ]l doit garantir que le document n'a pas été altéré entre l'instant ou l'auteur I'a

signé et le moment ou le lecteur le consulte.

Pour cela, les conditions suivantes doivent étre réunies :

1-

5-

Authentique: L'identité du signataire doit pouvoir étre retrouvée de manieére
certaine.

Infalsifiable: La signature ne peut pas étre falsifiée. Quelqu'un ne peut se
faire passer pour un autre.

Non réutilisable: La signature n'est pas réutilisable. Elle fait partie du
document signé et ne peut étre déplacée sur un autre document.

Inaltérable: Un document signé est inaltérable. Une fois qu'il est signé, on ne
peut plus le modifier.

Irrévocable: La personne qui a signé ne peut le nier.

3. WINPT pour Windows

3.1.

Télécharger GPG/Winpt

- Téléchargez la version de Winpt comme étant un paquet complet a partir de son

site officiel : http://downloads.gnupt.de/gnupt.zip

- Il comprend GPG. Ce paquet va étre recommandé pour tous les utilisateurs qui ne

veulent pas installer l'environnement d’OpenPGP manuellement. Le forfait

permet un acces pratique a vos porte-clés ainsi que la capacité de backup des clés.

3.2.

Installer Winpt

- Le processus d’installation commence, il est composé d’une suite de "fenétres" que

nous allons voir en détail.

- Cette premiere fenétre permet de sélectionner la langue du processus

d’'installation: “English” doit étre sélectionné. Vous cliquez sur "OK" ce qui vous

ameéne a la 2éme fenétre.
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Setup-Sprache auswiahlen

™. ‘wihlen Sie die Sprache aus, die wihrend der
LI Installation benutzt werden soll:

| Englizh

|

I. k. I Abbrechen

- Cliquez sur « Next »

Welcome to the GhuPT Setup
Wizard
Thiz will ingtall 3.7.2 on your complter.

It iz recommended that you claze all other applications befare
continuing.

Click Mest to continue, or Cancel bo exit Setup.

I Pt » I Cancel

- Cette fenétre contient les informations de licence des logiciels distribués sous

“Open Source”. Acceptez la licence et cliquez sur « Next ».
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Setup ['5_(|

Licenze Agreement b
Pleasze read the following important infarmation before continuing. ﬂ

Pleaze read the following Licenze Agreement. vou must accept the terms of thiz
agreement before continuing with the inztallation.

FHU GEMERAL PUBLIC LICENSE
YWersion 2, June 1991

(813

Copyrzght (2] 1989, 1991 Free Software Foundation, Inc,
9 Temple Place, Suite 330, Bozton, avd 02111-1307 U594

Evervone iz permitted to copy and distribute verbatim copies of this
license document, but changing it iz not allowed,

[ £

(%) | accept the agreement

(| do not accept the agreement

¢ Back @ Cancel

- Cliquez sur « Next »

Setup

- [

Information K
Pleaze read the following important infarmation before continuing. H

YWhen pou are ready to continue with Setup, click Mesxt.

Important Installation Infor mationen ~

This Setup will install the following Components on vour Computer:

«  GnuPG1.4.10

«  WARPT 1.4.3

+  English POF-Documentation
You have to uninstall any older Wersions of GnuPG and WinPT
before vou continue.
It iz recommended to create a backup of vour Kewringz before "

< Back m Cancel
1

- Je vous conseille de ne pas changer le répertoire d’installation par défaut.
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Setup %]

Select Destination Location by
Where should GruPT be installed? 5‘.’

’J Setup will ingtall GruPT into the following folder.

To continue, click Mest. [F pau would like ta select a different falder, click Browse.

I:Z:"-.F'rn:n:lrarn FileshGnuPT | [ Browse. ..

Ak least 4,9 ME of free disk space iz required.

¢ Back et = |I [ Cancel

- Cliquez sur « oui » afin de créer le répertoire de Gnupt.

Folder Does Mot Exist

9P | The Faolder:
i

A Program Files\GnuPT

does nok exist, Would you like the folder ko be created?

- Choississez le répertoire ou vous allez sauvegarder vos clés.
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Setup r5—<|

Folder fFor your keyrings by
Pleaze choose a folder, where you want ta stare your keyrings! 3‘

Click “Browse" to choose a different folder.
You ghould zelect an external data medium [e.q. a disk or a USE stick) az a memony goal
for your GRuPT kevs.

K.eprings folder:

C:\Diocuments and Settingzhjihenshdpplication D atalgnupg | [ Browsze...

< Back Mest » Cancel

- Cette fenétre vous permet de personnaliser les composants du programme que
vous souhaitez installer. Normalement, pour une installation sous Windows (98,
2000, XP) et avec Outlook Express comme lecteur de courrier électronique, vous

choississez « Full installation ». puis cliquez sur « Next ».

Setup E'

Select Components 13"}{-’ :

wihich components should be ingtalled?

Select the components you want to ingtall; clear the components you do not want to
ingtall. Click Mest when vou are ready o continue.

Full inztallation

Current gelection requires at leazt 4,9 MB of dizk zpace.

< Back Mest » Cancel




Agence Nationale de la Sécurité Informatique

- Le programme d'installation va créer des raccourcis du programme dans le

dossier suivant dans le menu démarrer. puis cliquez sur « Next ».

Setup E'

Select Start Menu Folder b
wihere should Setup place the program's shartcuks? 3‘

Setup will create the program's shartcuts in the following Start b enu folder.

To continue, chck Mest. [F vou would like to select a different folder, click Browse.

| | [ Browse. ..
[ < Back Il Mest » l[ Cancel ]
| —

- Sélectionnez les taches additionnelles que vous voulez mettre lors de l'installation

GnuPT. Puis cliquez sur « Next ».
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Setup [$_<|

Select Additional Tasks v
wihich additional tazks should be perfarmed? 13‘.’

Select the additional tazkz vou would like Setup to perform while instaling GruPT . then
click Mesxt.

Aukorur:

Start WinP'T with YWindows

Addong:

Create Shortcuts to your Keprng-Folder

File Az sociations:
Azzociate WinPT with ASC, GPG & S1G-Files
Agzociate WinPT with PGP-Files

< Back Mest » Cancel

- Linstallation est maintenant préte a étre installer sur votre ordinateur GnuPT.

Cliquez sur « Install ».

Setup E'

Ready to Install by
Setup iz now ready to begin installing GruPT an Your compker. 3‘

Click Inztall to continue with the installation, or click Back if you want bo review or
change any settings.

Destination location:
C:AProaram Filezh\GnuPT

|3

Setup ppe:
Full inztallation

Selected compaonents:
GruPGE 1.4.10 D
WinPT 1.4.3

Start bMenu folder:
GruPT

54

Install i Cancel

10
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uf

Information b,
Pleaze read the following impartant information before continuing. ;‘ —

Wihen you are ready to continue with Setup, click Mesxt.

You have successfully installed GnuPT.

If wou liked to step with the author into contact, then wou can
do this also coded, By linkage of starting menu vou import the
public kev of the GnuPT support.

dlzo you can provide a protection of vour freshly provided GnuPT
kews over the starting menu comfortably,

& GnuPT - Protect Your Data

Il Hest » |

- Linstallation est terminée, cliquez sur « Finish » pour quiter.

Completing the GhuPT Setup
Wizard

Setup haz finished inztaling GruPT on your computer. The
application may be launched by selecting the installed iconz.

Click Finizh to exit Setup.

¢ Back l! Finizh !l

3.3. Générer une paire de clé

11
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- Une fois I'installation est terminée, cette fenétre apparait automatiquement pour

générer une paire de clé.

WinPT First Start

(" Generate a GnuPG key pait

(" Copy GruPG keyrings fram another location

ok | Cancel

- Vous étes inviter a saisir votre nom et votre adresse mail.

X

Key Generation Wizard

Mame and E-k ail &zsignment

Evem key pair must have a name azsociated with it. The name and
emall addresz let pour correspondents know that pour public key they
are Lzing belongs to s

Real name: |test

By azzociating an email addrezs with vaur key pair, you will enable
WWAnPT o azsist your comespondents in zelecting the corect public
key when communicating with pav.

E rmail address: |test@test.mm

[ Prefer DSA/ELG keps

- Saississez une passphrase forte

%)

Key Generation

Enter Pazzphrasze

xxxxxxx>1

[+ Hide Typing

12
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- Et voila, la génération de la clé est terminé.

k.ey Generation completed

- Il est conseillé de créer un backup de vos clés sur une autre masse de stockage tel
que : disquette ou un CD.. donc cliquez sur «oui» puis sélectionnez

Iemplacement de sauvegarde du backup.

WARNING - Important hint X

It is STROMGLY recommend thak vou backup vour kewrings because they both contain YERY important data,
Remember that your hard disk can crash or the files can be deleted by accident; so it is a good
idea to store them on a different mass stoarge like a Floppy or COR!

Backup wour keyrings nowy

Destination for Public Keyring

Enregistrer dans |'¢j WRT _'_| duo % ER-
By i;‘-ﬂlil:ugpg-ermr-tl.dll
l_‘ﬁ i:ljlil:-gpgme-l 1.dll
Mes documents || 4] pTo.dl
rEcents @F‘TD i
" E winPT
- .ﬁ_lWinPT.exe
Bureau = winpt-en
Mez documents
Poste de travail
- Mo du fichier : ] _:_j |
Favors réseau 1Vpe: ].-“-‘-.II Files [*.%] ‘_v_j
3.4. Exporter et Importer des clés publiques

13
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a. Exporter la clé publique

- Cliquez avec le bouton droit sur I'icone « » dans la barre de tache.
- Cliquez sur « Key manager ». une fenétre s’apparait comme suit, cliquez sur

votre clé afin de 'exporter :

“. Key Manager (=] [‘>__<|
File Edit View Key Keyserver 7

< WE [, &

Cipher W alidity Trust Creation

Ulimate 06

| Kep D Type Size

Ultimate

Default Key: EC1AGS44 1 secret keys 1 kevys

- Dans la barre de menu, ouvrez le menu « Key », puis choisissez « export ».
- Vous devez choisir le nom et 'emplacement de votre clé comme suit, puis
enregistrez :

2]

Choose Name for Key File

Enreqgistrer dars : :_| & B oy E5-
__. iDMes documents |i=:| MNouveau Docunment texke
L\b § Poste de travail @_;]prclcédure de travail
Mes Elncuments ‘-ﬂFavuris réseau fputty
IBGBNES 00 Lokus Motes & (Basic) =] ROUTE
[_"__' PDFCreatDr %Winduws Privacy Tray
TrueCrypt %winscpﬁl
Bureau (3)GUIDE
= iUt
__‘_f EI crack
' I?J Farrmation
M Iiste des guides
- @]mndéle
; i modéle guided
Poste de trasai
- Hoaom du fichier ; ]test __‘_r__j Erreqiztrer |
Favorig rézeay  Tvpe: ].-“-‘-.II Filez [*.7] :_j Apituler

14
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- La clé est enregistrée avec succes. Maintenant vous pouvez I'envoyer a vos
correspondants qui vous allez partager avec eux des mails cryptés. Soit vous les

envoyé par mail, soit de les données sur flash disc ou autre.

Key Manager,

Keyis) successfully saved in 'C:\Documents and Settings) jihene\Bureauitest, asc',

b. Importer une clé publique

Pour pouvoir encrypter des messages et les envoyer a vos correspondants, vous avez
besoin de leur clé publique pour pouvoir déchiffrer les messages. Ces clés publiques
doivent étre importées dans le gestionnaire des clés. De la méme fagon que I'exportation,
vos correspondants vous envoient leur clé publique via un courrier électronique. Ensuite,
a l'aide du gestionnaire des clés, importez la clé publique de votre correspondant. Comme

suit :

- Cliquez avec le bouton droit sur I'icone « » dans la barre de tache.

- Cliquez sur « Key manager ».

- Dans la barre de menu, ouvrez le menu « Key », puis choisissez « import ».
- Cliquez sur le nom de la clé a importer, puis sur ouvrir

- Cliquez sur « import »

Key Import E|
zer D Size Kep (D Creatian Type
=3 i <fijEmail. cors 2048/2048 0«EBE1ADBD  OB/02/2010 RSA
< -
File contain(z] 1 keu(s).
Irmpart || Cancel

- Puis sur « OK»

15
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Key Import Statistics

Mumber of public keysz
Imported public keys

Humber of zecret keys

Imported secret keys

Revocation certificates

Mo [walid] uzer 1D

Mew user ID's

Mew sub keys

A U

Mew zignatures

- Et voila la clé est ajoutée a votre liste.

*'3'\ Key Manager |Z| |E| g|

File Edit Wiew Key Keyserver 7

cyE R, &M

Uzer (D | ey (D | Type | Size | Cipher | W alidity | Truist | Creation |
=3 jiii <jijit@mail. conm> OxESE1ADSD  pub 2048/2048 RSAMA..  Mone Mone 060242010
= hes . Com 0xEC146844  pubfsec  2048/2048 RSAM..  Ulimate Ulimate 060242

Default key: EC1AGS44 1 secret keys Z keys

4. Installation et configuration et utilisation d'Enigmail

pour Mozilla Thunderbird
4.1. Installation

Voici une liste des fichiers que vous devrez télécharger:

- Thunderbird, le client de messagerie en version francaise: http:/www.mozilla-
europe.org/fr/products/thunderbird/
- Enigmail l'extension nécessaire au chiffrement de courriels avec Thunderbird:

http://enigmail.mozdev.org/download.html

16




Agence Nationale de la Sécurité Informatique

(Attention, vous devrez utilisez le bouton droit de la souris et sauvegarder les

fichiers .XPI au lieu de les installer a partir du navigateur).

- Lancez Thunderbird en utilisant le raccourci créé par le programme

d’installation.

- Configurez un compte de fagon a pouvoir envoyer et recevoir des courriels.

4.2.

Configuration

- Pour le fichier Enigmail (extension .xpi) suivez les étapes suivantes:

Ouvrez « Modules complémentaires» dans le menu « Outils » de
Thunderbird, puis sélectionnez « Extensions ».

Cliquez sur « Installer »

Installez le fichier XPI correspondant, en ignorant Il'avertissement
concernant les signatures numériques.

Une fois l'extension est installée, redémarrez Thunderbird une autre fois.
Le menu Enigmail devrait étre visible parmi les menus disponibles

Ouvrez le menu « OpenPGP », puis sélectionnez « Préférences »

Dans l'onglet « Général », assurez-vous que le « chemin d’acces au fichier

exécutable GPG » est bien C:\Program Files\GnuPT\GPG\ gpg.exe.

17
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Préférences OpenPGP f'5_<|

Général |

Paramétres généraux

Fichiers et répertoires
GnUPG trouvé dans CiProgram FilesGnuPT)GPEgpg. exe

Paramétres phrase secréte

minutes dinactivité

L

Mématiser la phrase secréte pendant 5

[] Me jamais demander de phrase secréte

Mode expert

R &initialiser

I Ok ] [ Annuler ]

7- Ouvrez le menu « Outils » puis sélectionnez « Parameétres des comptes » et
trouvez la section correspondante au compte de messagerie électronique
que vous avez configuré. Cliquez sur l'onglet catégorie « Rédaction et
adressage » et décochez « Rédiger les messages en HTML ».

8- Allez dans l'onglet « Sécurité OpenPGP » et choisissez « Activer le support
OpenPGP.

9- A l'aide du bouton « Choisir une clé », choisissez la clé que vous avez

générée pour cette installation.
4.3. Utilisation d’OpenPGP

a. Exportation de la clé publique

Il est maintenant temps d’envoyer votre clé publique a vos correspondants, de facon a ce
qu'ils puissent vous envoyer des fichiers chiffrés et vérifier votre signature. N'importe
quelle personne qui a votre clé publique peut chiffrer et vous envoyer du courrier que

vous pourrez, seul, le lire en utilisant votre clé privée.

- Créez un nouveau message en appuyant sur le bouton « Ecrire » ou sur les

touches raccourci CTRL-M.

18
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- Ouvrez le menu «OpenPGP » et choisissez « Attacher ma clé publique ».
- Lorsque votre interlocuteur recevra votre clé publique, il pourra I'importer dans

son trousseau de clé.

b. Importation de la clé publique

- Vous pouvez importer votre liste de clé a partir de Winpt vers thunderbird comme
suit :
- Ouvrez le menu « OpenPGP » de thunderbird

- Cliquez sur « gestion de clefs ».

&' Gestion de clefs OpenPGP

Fichier  Edition (E)}  Affichage  Serveur de clefs Enerer

Filtre pour identifiant d'utilisateur ou de clef contenant ; [] afficher toutes les clefs par déFaut

Tom Identifiant de ... B

- Dans le menu “fichier”, vous pouvez importer/exporter une clé depuis un fichier,

envoyer la clé publique via mail...

Edition (' Affichage  Serveur de clefs  Génére

Imparter des clefs depuis un fichisr
Exporter des clefs vers un Fichier
Envover des clefs publiques par courrier électronique

Gestion des cartes 4 puce. ..
Recharger le cache des clefs
Eermer Chrw

Quitker

19
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- Kt voila, les clés sont importées:

&' Gestion de clefs OpenPGP

Fichiet  Edition (E)  Affichage  Serveur de clefs  Générer

Filtre pour identifiant d'utilisateur ou de clef contenant ; Afficher toutes les clefs par défaut
Tom Identifiant de ... B
iiji <jifi@mal.comz ESE1ADSD
test <test@test.com> EC1AGB844

- Dans le menu “ edition”, vous pouvez sélectionner un ou plusieurs clés afin de les
copier vers le presse papier, supprimer, désactiver et définir le niveau de

confiance du propriétaire de la clé.

(i Affichage  Serveur declefs  Générer

Copier les clefs publiques dans le presse-papiers

DéEfinir le niveau de confiance du proprigtaire

Désactiver la clef

Supprimer la clef SUppE

Sélectionner toutes les clefs Chrl+a

- Le menu “serveur de clefs”, vous permet de chercher et/ou d’envoyer des clés vers

un serveur.

20
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GEMErEr

Rafraichir les clefs publigues sélectionnées

Chercher des clefs
Envover les clefs publigues

Rafraichir koutes les defs publiques

ET enfin pour le menu “Générer”, il permet de générer un nouvelle clé.

mouvele paire de clefs
Certificat de révocation

. Envoi des messages chiffrés avec Thunderbird

Vous pouvez également envoyer un message chiffré avec Thunderbird, comme

suit :

Rédigez normalement votre message dans Thunderbird.

Une fois que c’est fait, cliquez sur le bouton OpenPGP de la barre doutils et
cochez les cases « Signer le message » et « Chiffrer le message ». Cochez aussi
I'option « Utiliser PGP/MIME pour ce message ».

Si votre interlocuteur utilise aussi OpenPGP. Cela facilitera l'encodage des
fichiers attachés.

Si le destinataire utilise un webmail, il pourra déchiffrer le message a l'aide

Winpt Tray par exemple.
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