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l. Introduction

L'arrivée d'internet dans les foyers est tout a la fois une opportunité d'accéder a la plus
grande base de connaissance accessible sur terre, et une grande menace dont on doit se
prémunir et qui doit étre maitrisée.

Comment se prémunir contre les risques sans jeter votre ordinateur a la poubelle ? Comment
réagir si votre enfant passe trop de temps sur le net ?

Sans remplacer le réle primordial de la surveillance et de I'éducation des parents, de
nombreux logiciels de contrble parental existent actuellement et peuvent vous aider.

Un logiciel de contréle parental est un logiciel que les parents installent sur I'ordinateur
familial (ou sur celui de I'enfant), protégé par mot de passe, qui va tourner en permanence,
des le démarrage, sur la machine.

Il. Modes de fonctionnement des logiciels de contréle parental

1. Possibilité de fixer des limites horaires

Ces limites horaires peuvent étre de plusieurs ordres, et varient suivant les logiciels de
contréle.
Elles peuvent porter sur:

o |'utilisation de tel ou tel logiciel (navigateur web : Firefox, mozilla, ...
jeux vidéo...)
o ['utilisation de la connexion internet.

Selon les logiciels, on peut définir un temps maximal d'utilisation de telle ressource ou des
plages horaires interdites (utile, par exemple, pour que les enfants ne soient pas tentés de
surfer sur internet la nuit)

2. Possibilité d'interdire I'acces a des sites sensibles du web

C'est essentiellement une tentative d'interdire I'accés aux sites pornographiques ou autres
sites choquants pour les enfants.
Il'y a principalement trois facons de procéder selon les logiciels:

e Interdiction de mots clés:
le logiciel interdit I'acces a toute page contenant un ou plusieurs mots
clés établis dans une liste (par exemple: sexe, xxx...)




e Liste noire
C'est simplement une liste de sites interdits, généralement mise a jour a chaque
connexion par le logiciel. C'est évidemment peu slire, étant donné le nombre de sites
lancés sur le net chaque jour, n'espérez pas avoir une liste exhaustive de tous les
sites sensibles par le biais d'un logiciel de contréle parental. Tout votre disque dur ne
suffirait sans doute pas a stocker toutes les adresses.

e Liste blanche
C'est une solution slire mais trés restrictive. Il s'agit de définir une liste des sites
autorisés. Tous les sites qui ne figurent pas dans la liste blanche seront bloqués par le
logiciel. Vous pouvez ajouter et supprimer des sites dans la liste comme bon vous
semble. C'est certainement le mieux a faire pour de jeunes enfants, mais beaucoup
trop restrictif pour des collégiens par exemple, qui auront besoin de pouvoir naviguer
librement pour faire des recherches, que ce soit pour le colleége ou pour leurs loisirs.

lll. Logiciels du controle parental

1.FreeAngel
Apres l'installation du logiciel, créez un compte administrateur en précisant un mot
de passe.

= Contrdle Parental

Création du compte Administrateur du contréle parental de FreeAngel

Mom : Nasri

| /‘ Prénom : med
—_—

Mot de passe:  ssssssss

Confirmez : nasrimed

|. Annuler || \alider

i version 087

Fig. 5




Controle Parental

Veuillez vous identifier en sélectionnant une identité,

Contrdle parental actif

: Identite : Administrateur |E|
! Mot de passe : Il
f

Annuler ] [ Valider

| wersion 087

Fig. 6

Dans la rubrique Général, I'onglet Option, cochez Démarrer avec Windows

= Controle Parental [ X]
Général > Dpl:ions
Exions v'| Démarrer avec windows

> Création identité

. v| Rédui i
» Edition identité Réduire automatiquement

> Edition profil
® ouvri 15
Gestion d'activite Ouvrir l'side de FreeAngel
> Controle des plages
P Récapitulatif des fonctions activé
> Blocage d'applications :fgl,e:fant' =8 5 QCIVEESS
> Sites visités - Blocage d'applications
- Blocage des téléchargements
Edition des listes Profil adolescent:
- Blocage d'applications
> Liste blanche
» Liste noire
— | &,
Y 4
Fig. 7

Dans la rubrique Général, 'onglet Création identité, remplissez les informations propres a chaque

enfant, et essentiellement le mot de passe.




Dans la rubrique Gestion d’activité, I'onglet Controle des plages horaires, précisez les heures

Contrdle Parental

General

» Options

» Creation identite
» Edition identita

» Edition profil

Gestion d'activité

» Controle des plages
horaires

» Blocage d'applications
» Sites visités

Edition des listes

» Liste blanche
» Liste noire
9

-

-

» Création identite

Choix du profil: | Adolescent ||

Adolescent )
Nom : |Enfant |
Prénom : | |
Mot de passe : | |
Mots-clés :
N° téléphone : | |
Adresse email : | |

Fig. 8

permises pour la connexion en vert et les heures de blocage en rouge.

Dans la rubrique Gestion d’activité, I'onglet Blocage d’application, précisez les programmes a

bloquer.

G)s‘ Controle Parental

General

> Controle des plages horaires

> Options

> Création identité
> Edition identité
> Edition profil

Gestion d'activité

> Controle des plages
horaires

> Blocage d'applications
> Sites visiteés

Edition des listes

> Liste blanche
> Liste noire

§.

-

Choix du profil a éditer:

™ b e 8 910 1M121314 1516 17 18 19 20 21

PR Py [Sng Jumamy Ao fRey NRERSY MR SRR PR [y RS PR umasyt ISP AR P Vs [eammer pussny Pumese] faamy fumms) famany

Yendredi

Samedi

Dimanche

Fig. 9




General

= Controle Parental (]

> Blocage d'applications

> Options

> Creation identité
> Edition identita

> Edition profil

Gestion d'activité

Liste des applications bloquées

c:fprogram files/skype jphonefskype.exe

horaires

> Sites visites

Edition des listes

> Contrle des plages

> Blocage d'applications

» Liste blanche
> Liste noire

.§.

[ Ajouter ] [ Supprimer

'G'}f Controle Parental

Général

» Options

» Creation identité
» Edition identite

» Edition profil

Gestion d'activite

» Contrale des plages
horaires

» Blocage d'applications

Fig. 10

Dans la rubrique Edition des listes, I'onglet Liste blanche précisez les sites web accessibles.

> Liste blanche

Pour soumettre une modification de la liste blanche du logiciel, veuillez remplir le
formulaire ci-dessous, Mous vous rappelons que la liste blanche constitue une
base de sites ne pouvant heurter la sensibilité des plus jeunes.

Le profil enfant se base sur cette liste blanche.

Mom : || | Prénaom : | |

Adresse du site : | |

3 Sites visités Opération & effectuer : H

Edition des listes Commentaire :

» Liste blanche

» Liste noire

§ Annuler J [Snumem-e
Fig. 11




IV. Conseils pour le contrdle parental

Il est évident que le logiciel n'est qu'une aide, un outil pratique. Le contrOle parental reste
avant tout le travail des parents et des éducateurs.

Le logiciel de contréle parental peut-étre trés utile, surtout pour fixer des horaires
d'utilisation de I'ordinateur. Vous pouvez ainsi vous arranger pour étre présent a la maison
lorsque vos enfants se servent de l'internet.

Jusqu'a un certain age, il est peut-étre mieux que l'ordinateur soit placé dans une piece
commune telle que la salle de séjour.

Si votre enfant passe tout son temps libre sur I'ordinateur, au détriment de ses autres loisirs
et de son travail scolaire, vous décelez alors un usage excessif de I'ordinateur qui peut
conduire a ce qu’on appelle cyberdépendance.

Au dela du logiciel
Le contréle parental ne se résume pas a l'installation d'un logiciel. Dans I'idéal, pour ce qui

est du contréle parental sur internet, vous devez montrer a vos enfants que vous leur faites
confiance, tout en limitant les risques liés a leur curiosité naturelle. Si l'installation d'un
logiciel de contréle parental est ressentie par vos enfants comme de la suspicion, de la
méfiance a leur égard, ils feront tout pour le contourner. (Et malgré la sécurité renforcée
des meilleurs outils de contrdle parental, il y a de bonne chance qu'ils y parviennent.)

Comment réussir une telle relation ?
C'est déja une question générale d'éducation, et on dépasse le cadre du contréle parental

informatique pour passer a la question tres complexe du réle de parent et des éducateurs.

Il est certain que plus vous manifesterez de la confiance a vos enfants

dans tous les domaines, plus vous valoriserez leur réussites de tous les
jours, plus ils seront a méme d'accepter avec bonne volonté
I'installation d'un logiciel de contréle parental sur leur ordinateur et
seront moins tenté d'essayer de le contourner.

~_De plus, le recours a un logiciel de contréle parental ne doit pas étre
ressenti comme une punition et il vaut mieux éviter de l'installer dans un moment de colére
ou de dispute avec vos enfants. Pour étre accepté, il faut expliquer a vos enfants, dans un
moment de calme, que vous installez un logiciel de contréle parental pour les protéger, pour
leur éviter de tomber dans une dépendance a I'ordinateur, pour leur éviter le choc d' images
qui pourraient avoir un impact négatif sur leur vie future.




Vous permettez a vos enfants de naviguer sur internet mais vous exigez qu'ils soient
protégés. Exactement comme s'ils pratiquaient la voile, et vous exigeriez qu'ils portent un
gilet de sauvetage.

N’hésitez pas a demander I’assistance du personnel du
tunCERT de I’ANSI :
E-mail : assistance@ansi.tn
Tél : 71 843 200
Fax +216 71 846 363 : s\l - Tel: +216 71 846 020 : gl

ansi@ansi.tn WWW.ansi.tn
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