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Protection des enfants sur Internet
et les appareils sous Android -

Risques et menaces v

Malgré ses nombreux avantages, Internet est devenue une : 1

source de plusieurs types de menaces pour cette nouvelle
génération ultra connectée. En effet, les enfants sont, spemalement
des victimes potentielles de ces menaces, surtout sur les réseaux sociaux.

0 00° o Cyberharcelement Bien qu'ils soient des
° Cybe rintimidation outils indispensables
. . : : de nos jours, Internet
e e ooy les réscaux de
drastique sur la psychologie des enfatns. telecommup fcation
peuvent représenter un
danger accru pour les

enfants et les adolescents.

Cyberprédateurs

@
@ Ces prédateurs rodent sur les réseaux sociaux et les sites
de jeu qui attirent les enfants (les mémes terrains de jeu
virtuels ou la plupart des actes de harcélement sont perpétrés).

lls peuvent y exploiter I'innocence des enfants, mais également
leur imagination.

" Divulgation des données personnelles

Un enfant peut, en toute innocence, divulguer des informations personnelles
et sensibles sur les réseaux sociaux. En effet, les enfants ne savent pas
configurer les profils sur ces réseaux et peuvent étre une proie facile des

attaques de phishing.

Les programmes malveillants

. E Les enfants peuvent étre les cibles faciles des logiciels malveillants
puis qu'ils peuvent, facilement, succomber aux stratagémes des pirates
tels que les sites web contrefaits ou les téléchargements, de sources
douteuses, des applications malveillantes (les jeux par exemple).
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Bonnes pratiques

Protection des enfants sur internet
et les appareils sous Android

—4> Sécurisez vos appareils
A Smartphones, Tablettes

- Mettre a jour le systéme d'exploitation de I'appareil (Androis, 10S, Windows..).

- Installer un logiciel de protection et veiller a ce qu'il soit a jour (Antivirus, Firewall...).

- Activer la mise a jour automatique des applications installées (navigateur, jeux...).

- Verrouiller les appareils avec des mots de passe robustes ainsi que les techniques
de verrouillage biométrique.

Surveillez I'activité de vos enfants sur internet

Lorsqu'il s'agit de protéger nos enfants sur internet, la prévention reste le meilleur
moyen pour faire face aux menaces et aux dangers qui les guettent dans ce vaste
monde virtuel. De ce fait, il existe plusieurs outils pour surveiller et prévenir ces
dangers et menaces :

- Logiciels de contrdle parental.
- Les outils de controle de contenu : Youtube Kids, Google Kids....

( 0) C'est quoi un logiciel de controle parental ?
0 C'est un logiciel qui permet de contréler les accés, de définir les
w limites de temps d'écran, de filtrer le contenu et d'imposer des
A restrictions au niveau des applications sur un équipement tel qu'un
ordinateur, une tablette ou un smartphone. lis sont utilisés pour protéger
un public sensible notamment les enfants contre les dangers d‘Internet.
Quelles fonctionnalités propose-t-il ? Verrouiller les
applications sensibles
9 @ e
LR (Y 0 Q.
T Localiser les %

Controler et limiter  équipements Consulter et surveiller
les temps d'écran des enfants [l'activité de I'enfant sur Internet
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Bonnes pratiques

Protection des enfants sur internet
et les appareils sous Android

= K Google Kids Space : C'est quoi ?

\ Google Kids Space est une application pour tablette Android dont les
contenus aident les enfants a découvrir, a créer et a grandir. Les enfants
peuvent accéder aux applications, aux livres et aux vidéos destinées aux
enfants de leur age qui partagent leurs centres d'intérét.

Quelles sont les fonctionnalités qu’'elle propose ?

- Contenu congu pour éveiller la curiosité des enfants;

- Applications, livres et vidéos recommandés; v
- Applications et jeux approuvés par les enseignants; V.
- Des livres sélectionnés par des spécialistes en livres pour enfants; v

- Avec le contréle parental de I'application Family Link de Google, vous pouvez
accompagner votre enfant en gérant les contenus, en paramétrant des limites
de temps d'utilisation et bien plus, le tout depuis votre propre appareil.

“ » Youtube Kids : filtrage de contenu sur Youtube

Youtube Kids est une plateforme qui offre une version du service orientée vers les
enfants, avec des sélections de contenu organisées, des fonctionnalités de contréle
parental et un filtrage des vidéos jugées inappropriées pour les enfants.

Comment utiliser Youtube Kids ?

1- Création d'un compte "Parent” avec validation de l'identité (E-mail du parent).

2- Une fois l'identité du parent validée, I'application vous demande de créer un profil
par chacun de vos enfantsen validant leur age et le contenu adapté a eux.

3- Chaque profil des enfants est limité par les restrictions relatives a son age et a
chaque connexion, le parent doit valider son identité pour toute modification.

4- Le parent peut surveiller I'activité des enfants et vérifier I'efficacité des restrictions
imposées pour chaque profil grace a Youtube Kids.

SH\ <

3\ 2
sl e e eDE ST (UNCERT




Bonnes pratiques

Protection des enfants sur internet
et les appareils sous Android

6 am - Communiquez avec votre enfant
... | gy Propos de ses activités sur Internet

e —

Accompagnez votre enfant lors de sa navigation et incitez-le a vous en parler si jamais
il est victime de cyber harcélement ou toute activité menacgante. En effet, il est crucial
de batir un lien de confiance et un environnement ou I'enfant peut s'exrimer librement
et cela va permettre aux parents de palper toute évolution comportementale chez lui.

Surveillez I'activité de vos enfants . . . . 18

www.pegi.info www.pegi.info

Veillez a ce que votre enfant joue a des jeux adaptés a son age et qu'il ne tombe pas
dans I’addiction. En effet, la plupart des jeux sur PC ou Smartphones sont régis par
un systéme de notation qui définit I'age adapté pour chaque type de jeux.

Optez pour un dialogue familial autour des usages
d’internet et ses outils.

] 0 Il est important d'offrir a votre enfant des occasions
o o d’intéragir en ligne avec ses amis, des membres de
. la famille et vous-méme de maniére sire et positive.
- [
P, De plus, il est crucial d'instaurer un environnement de

dialogue sur I'éthique et les bonnes maniéres a adopter
sur internet tout en aidant votre enfant a reconnaitre et
a éviter les fausses informations et les contenus qui ne

3 sont pas adaptés a son age.

=8

La protection des enfants, sur internet,
est la responsabilite de tous !
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Votre partenaire en sécuritée

de I'information...

CONTACTEZ-NOUS !




