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4&me réyolution
LA PRODUCTION MECANIQUE

LA PRODUCTION DE MASSE
Portée par la machine a vapeur

Poussée par I'énergie électrigue et
pétroliere

LA PRODUCTION AUTOMATISEE
Soutenue par I'électronigue et les
technologies informatiques

INTRODUCTION DE NOUVELLES
TECHNOLOGIES
Internet des objets, Intelligence artifi-
cielle, Cloud, Big Data, etc... et des
systémes cyber-physiques
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Révolution numérigue

*_wanna Decryptor 1.0

Ooops, your files have been encrypted!

\What Happened to My Computer?

@é8>

Y our important files are encrypted . . . u . %SP
Many of your documents, photos, videos, databases and other files are no longer .888: %888 xA88. . .d88B @3¢ u .
accessible because they have been encrypted. Maybe you are busy looking for a ™ 8888“’ 4 888)( 7888f :”8888f8888 r U8888U @SSU

way to recover your files, but do not waste your time. Nobody can recaover your

Payment will be raised on files without our decryption service

888X 888> ’’RR8E 4388>'88" @88 8888~ ' '834E
838X 888> 888E 4388> 9888 9888 838E
Can | Recover My Files? 888X ’838> 888E 4888> 9888 9888 888E
Sure. We guarantee that you can recover all your files safely and easily. (But you _| ,,,,8885 888> 888E ,ESSSL ,',+ 9888 9888 888E
have nok:so:enoughime’) *88” "888! 8888& 8888+ 9888 9888 8888&

You can try to decrypt some of your files for free. Try now by clicking <Decrypt>. RBR_™ Y “R88%x7 78887 R38R~
If you want to decrypt all your files, you need to pay. - Y7 ~y° o

5/15/2017 16:25:02

Time Left

Your files will be lost on

5/19/2017 16:25:02 You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able o recover your files forever.

Time Left
How Do | Pay?

bitcoin
ACCEPTED HERE

GANDCRAB
RANSOMWARE

Contact Us

Bitcoin Mining
Attack Causes
University to
Shut'Down

Network
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way to recover your files, but do not waste your time. Nobody can recover your

Payment will be raised on files without our decryption service
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Sure. We guarantee that you can recover all your files safely and easily. (But you _| ,,,,8885 888> 888E ,ESSSL ,',+ 9888 9888 888E
have nokso'enoughime:] %88 "888! 8888& 8888+ 9888 9888 8888&

You can try to decrypt some of your files for free. Try now by clicking <Decrypt>. RBR_™ Y “R88%x7 78887 R38R~
If you want to decrypt all your files, you need to pay. - Y ~y° o

Time Left

Your files will be lost on
5/19/2017 16:25:02 You only have 3 days to submit the payment. After that the price will be doubied.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.
Time Left

How Do | Pay?

= 2 Send $300 worth of bitcoin to this address:
bitcoin

) P eaaainlt 4  152GqZCTceys6eCjDkE3DypCjXi6QWRVEV1

GANDCRAB
RANSOMWARE

Bitcoin Mining
Attack Causes
University to
Shut'Down

Network
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Révolution numérigue
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Computer Emergency Response Team

Un computer emergency response team (CERT) ou computer security
incident response team (CSIRT) est un centre d'alerte et de réaction aux
attaques informatiques, destiné aux entreprises ou aux administrations.

L'appellation CSIRT est privilégiée en Europe, CERT étant une marque
déposée aux Etats-Unis par I'université Carnegie-Mellon.

®
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Timeline
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Unité de gestion

par objectifs
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Timeline

= promulgation du cadre
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Timeline
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t%nCERT

Tunesian Computer Bmergency ResponseTeam
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tunCERT : Missions

Veille

Synergie Sensibilisation

tunCERT

Recherche Information

Assistance
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tunCERT : Services

(Annonce \

+ Veille technologique

+ Audit et évaluation de la
sécurité

+ Configuration et
maintenance de |a sécurité

+ Développement d'outils
de sécurité

+ Services de détection
d’intrusion

« Diffusion d’informations
relatives a la sécurité

Services

proactifs

@ assuré par tunCERT

(e Alertes et avertissements\

« Traitement des incidents

« Analyse des incidents

« Appui a la réponse aux
incidents

+ Coordination a la réponse
aux incidents

* Réponse aux incidents
sur place

« Traitement des
vulnérabilités

+ Analyse des vulnérabilités

Services

reactifs

partiellement assuré par tunCERT

@ Non assuré par tunCERT

« Continuité des activités et
reprise aprés sinistre

- Assistance et conseil
dans le domaine de
cybersécurité

« Sensibilisation

« Education/Formation

» Evaluation ou certification
des produits

Gestion de la

sécurité

s N
)\
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Services proactifs

Audit de la sécurité des Sl

Décret n® 2004-1250 du 25 mai 2004, fixant les
systémes informatiques et les réseaux des
organismes soumis a [‘audit obligatoire
périodique de la sécurité informatique et les
criteres relatifs a la nature de l'audit et a sa
périodicité et aux procédures de suivi de
I'application des recommandations contenues
dans le rapport d'audit.

Décret n® 2004-124% du 25 mai 2004, fixant les
conditions et les procédures de certification des
experts auditeurs dans le domaine de la sécurité

informatique.

KEntreprises publiques

et FSI

- Entreprise dont les réseaux informatiques sont
interconnectés, a travers des réseaux externes

- Entreprise qui procédent au traitement automatisé
\des données personnelles de leurs clients

- Opérateurs de réseaux publics de télécommunications

J

) \\\
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Services proactifs
Monitoring du cyberespace : SAHER CTI

Coopération avec les autros Open Source Vulnerabllity
CERTY Internationaux: Workfiow des Incidents: Database (OSVBD):
Récupération des attaques Récupération des incidents Source d'information sur les
depuls la Tunisle vulinérabllités

SAHER-WEB SAHER-SRV SAHER-IDS SAHER-HONEYNET
Survelilance des sites web Survelilance de la Détection des attaques Récoite des différents
Tunislens: disponibilité des services massives: Malwares:

- Web Defacement Internet: - Intrusion - Attaques virales

- DoS Web - Mail Bombing -DDoS - Scan

- Détérioration de I'accéds - Crash des serveurs DNS - Attaques virales - Attaques distribubes
web - DNS polsoning

Corrélation

Traitement des Veille
incidents

Détection et retracage des attaques cybernétiques

. _; \
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Services reactifs

Réponse aux incidents

[ Traitement des |
L incidents J

Recuperat’lon des Investigation numérique
données

Investigation Analyse des Analyse des
EI_A légale log malwares

Eqmper.nent Analyse PC
mobile

O\
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Gestion de la qualité de la cybersécurité

Sensibilisation

Managers, Decision makers

Réunions Bto B

Séminaires ciblés

Programme de formation orienté Management de la sécurité
(exemple : CISM, etc)

Web masters, Security
Admin., Developers

Workshops

Séminaires orientés RSSI, FSI, etc

Formations techniques (CISSP, CEH, ECSA, etc)
Avis de vulnérabilités

Guides techniques

Internet Community

Foires

Spot Télé et Radio

Evénements en collaboration avec la société civile
Brochures, etc

[ _'"‘:w
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estion de la qualité de la cybersécurité
AHER Magazine

SAHER Magazine

llonale ga la Securts informalioue

SAHER Magazine

Mar= 2015

Namecoin :
le futur du
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GandCrab :
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Bitcoin, Block-
chain, Mining
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"\ A orl e S frnsios )X s htora S i
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| horearrscx .
Bty Forensics

BlueKeep

CohE La faille de Windows qui
menace plus d'un million de PC Analyse & chaud d'une machine

indows
Heltdown, Classitication Windows

& Zombieload

)\ g Nt e  Siar Wlrmate )\ Agerca N e & Sicurt Wit

Magazine

‘Agence Nationale de la Sécurlé informaligue

Wi 2018,

Cyber Drill National :
W Couverturede la
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Un hacker prand
a main sur 28

Une faille critique
menaca les PCs
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Gestion de la qualité de la cybersécurité
Cyberdrill

7 o~ ]
@ U

ere Aditi
1°¢ edition Secteur Social

Secteur Bancaire

1% édition

26 Octobre 2017 06 Décembre 2018 30 Avril 2019
13 Octobre 2016 28 Novembre 2017 13 Décembre 2018
2éme édjtion 3éme édition 48me édition

I\
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Gestion de la qualité de la cybersécurité
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IR Ee) Sioulied

14830

Notre Vision : Communauté CERT

_ 4 )
=]
-+
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Q & -
=2 OIC_CERT TF-CSIRT
3 \ Computer Emergency Response Team Uinitag,in promoting eybar security in Africa \ ) TrustEd IntrOducer j
=
S tunCERT
8 ANSI
v |
= 4
=
9\ CERT
g' [ ] [ ] [ Health CERT ] [ Administration ]
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=, N
(Y cSIRT @/M
- Banques - CNSS - CIMS
8 - Assurance - CRES -EPS
g - Leasing - CNRPS -HR
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ansomware Wannacry : Etude de cas
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WannaCry

Wannacry : Comportement tunCERT

Microsoft releases SMB
Shadow Brokers emerge Updates for supported OS

Janvier 17

aolt 16 14 Mars 17

* Shadow Brokers announce auction
of NSA tools

*  Microsoft learns that weapons
have been stolen and will be leaked
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Wannacry : Comportement tunCERT

t\gn CE RT & Accuell ok Plandusite B Contact

Tunisian Computer Emergency ResponseTeam

QUI SOMMES NOUS ?
ACTUALITES

AVIS DE SECURITE Tunisian Computer Emergency

DOCUMENTATION

PARENTS ET ENFANTS Response Team
EVENEMENTS TIC
OUTILS DE SECURTTE

E ité ind Server Block (M517-010)
AR
Déclarer un Incident .
Déclarer un Malware Référence : tunCERT Vuln. 2017-075
Dédarer un Phishing Version 2.0
Dédarer une Faile Date de |3 version : 15/03/2017
22.11.2017 Risque : W EEm Trés Critique
Conséguence : Exécution de code arbitraire
Niveau de Confiance : Officiel

Movyen nécessaire 3 ['attaguant : A distance sans compte

Abonnez vous
Logidiel(s) impacté(s) :
-+ Windows Vista x54 Edition 5p2
AW Ty -+ Windows Server 2008 R2 systémes x64 Service Pack 1

=
) \ -+ Windaws 7 x64 SP1

-+ Windows 7 32 bits 5P1
aiiloglenll anllill alibgll dllSgll

. e . -+ Windows Server 2008 32 bits 5P2
Agence Nationale de a Sécurité Informatigue - Windows Server 2008 x64 5P2

- Windows Server 2008 Itanium 5P 2
- Windows Server 2012
-+ Windows Server 2012 R2

L'ANSI est membre de :

- =
@) < OICCERT
r! —— / — -+ Windows 8.1 pour les systémes 32 bits
UNCTA - -

-+ Windows 8.1 pour les systémes x64

- Windows RT 8.1

-+ Windows 10 pour systémes 32 bits

-+ Windows 10 pour systémes x64

-+ Windows 10 Version 1511 pour systémes 32 bits
-+ Windows 10 Version 1511 pour systémes 64bits
-+ Windows Server 2016 systémes x64

Analyse détaillée :

Des vulnérabilités ont £tE signalées dans le composant « Microsoft Server Message Block ». L'exploitation de ces failles pourrait permettre & un
attaquant distant, en envoyant des paquets SMB spécialement congus vers un serveur affecté, dexécuter du code arbitraire et de causer un déni de

https://tuncert.ansi.tn/publish/module/vulnerabilite.asp?id_vul=5000
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Shadow Brokers leak exploits
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*  Microsoft learns that weapons
have been stolen and will be leaked

e UPDATE Vuln DB
¢ Publish Vuln
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Shadow Brokers leak exploits

?
Microsoft releases SMB
Shadow Brokers emerge Updates for supported OS
Wannacry
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15 Mars 17 21 Avril 17
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aoiit 16 14 Mars 17 14 Avril 17 12 Mai17
* Shadow Brokers announce auction
of NSA tools
*  Microsoft learns that weapons
have been stolen and will be leaked
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* UPDATE Vuln DB Collect Hosts with Doublepulsar
*  Publish Vuln Report Hosts
Notify concerned
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Récemment, une campagne massive de Spam, portant comme piéce jointe

un nouveau ransomware baptise « WannaCry », a été détectée sur le net.

Connu aussi sous les noms Wana DecryptOr, ce malware est capable
d'exploiter |a faille|« MS17-10 » du composant « Microsoft Server Message
Block SMBv1 » pour obtenir des privileéges élevés, crypter les données
personnelles des victimes et aussi se propager sur d'autres machines
vulnérables.

Pour s'en protéger, nous vous conseillons d'étre vigilant et de suivre les
mesures préventives suivantes :

-Vérifier l'authenticité et la fiabilite des expéditeurs avant |a lecture de
chaque message recu par e-mail ou affiché sur votre mdr de Facebook /
Twitter et en cas de doute n'y répondez pas, ne cliquez pas sur les liens
hypertextes ou les images qu'il contient et supprimer le immédiatement.
-Mettre & jour réguligrement votre solution antivirale.

-Activer la mise a jour automatigue de votre systéme Windows.
Sauvegarder reguligrement vos données sensibles sur des disques durs
extenes.

-Créer chague semaine des points de restauration pour récupérer les
fichiers systéme en cas d'infection.

-Installer des Addons dans votre navigateur web pour vous renseigner sur la
fiabilité des sites web visités (Exemples:Neicraft).

Utiliser un compte utilisateur avec des privileges limites pour se connecter a
Internet.

|‘ Tunisian Computer Emergency

Response Team

ACTUALTTES

15/05/2017 © Attention au ransomware « WannaCry » et ses variantes.

Vendredi dernier, une attague massive de ransomware a ciblé plusieurs pays du
monde. Baptisé « WannaCry », ce malware a été principalement répandu via des
Spams envoyés par des cybercriminels. Une fois que la victime clique sur une piéce
jointe, WannaCry commence a crypter les données présentes sur les disques durs
puis se propager automatiquement, en exploitant la faille « Microsoft Server
Message Block SMB - M517-10 », afin d'infecter plusieurs systémes Windows
sur les réseaux interconnectés.

Récemment, des informations publiées sur le net annoncent que des nouvelles
variantes de «WannaCry » comme « Uiwix » arriveront bientét et seront capables
d'exploiter d'autres vulnérabilités sur les systémes Windows.

Pour protéger vos données personnelles face a ces menaces, nous vous conseillons
d'étre vigilant et de suivre généralement les mesures préventives suivantes :

- Mettre a jour aussitot votre systéme Windows pour corriger la
vulnérabilité de SMB et toute autre pourrant exister.

- Mettre a jour immédiatement votre solution antivirale.

o Verifier I'authenticite et Ia fiabilite des expéditeurs avant la lecture de
chagque message recu par e-mail ou affiché sur votre mir de Facebook /
Twitter et en cas de doute ne télécharger pas les pieces jointes, n'y
répondez pas, ne cliquez pas sur les liens hypertextes ou les images qul
contient et supprimer le immédiatement.

- Sauvegarder réguliérement vos données sensibles sur des disques durs
externes.

https://tuncert.ansi.tn/publish/content/news.asp?idn=117&
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*  Publish Vuln Report Hosts
Notify concerned
I\

ililoglenll dnllul d1ibgll dll&gl
‘Agence Nationale de la Sécurité Informatique



Wannacry : Comportement tunCERT

2017 0571520 faiil gl ol

L’ANSI met en garde contre le virus
WannaCry

16 mai 2017 Mots-clefs : actualité, Agence Nationale de Sécurité Informatique, ansi, ransomware, reseau

sociaux, Spam, technologie, tunisie, virus wannacry

f Partager Sur Facebook , Partager Sur Twitter 8+ Partager Sur Google+

L’Agence Nationale de Sécurité Informatique (ANSI) attire l’attention de tous les utilisateurs
du systéme d’exploitation Windows a une nouvelle attaque virulente.
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