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 Renforcer la sécurité du cyber espace national contre les risques et les menaces cybernétiques.  

 

 Renforcer la protection des Systèmes d’informations nationales.  

 

 Favoriser le développement d’un cadre juridique et règlementaire adéquat.  

 

 Instaurer une culture cybersécurité de haut niveau.  

 

 Instaurer un partenariat avec les structures académiques de recherche et le secteur privé. 
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Audit Sensibilisation Evaluation ISAC CSIRT SOC/A&W 

Agence Nationale de la Sécurité Informatique 



 Opérateurs Télécom (Tunisie Télécom, Orange et Ooredoo) 

 

 Fournisseurs de services Internet (Topnet, Globalnet, Hexabyte, Bee, CCK, CIMS, CIMF, CNTE, IRESA, …) 

 

 Centre National de l’Informatique CNI 

 

 Agence Nationale de la sécurité Informatique 

 

 INPDP 

 

 CERT Sectoriels / privés  

 

 Ministère / End Users … 
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Acteurs cybersécurité 
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- Banques  
- Assurance 
- Leasing 

- CNSS 
- CRES 
- CNRPS 
- CNAM 

- CIMS 
- EPS 
- HR 
-  HC 
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الإستراتيجيــــــــــــــــةأهداف   

 

:إلى الإستراتيجيةّهذه تهدف   

 

من خلال تحديد الأطراف المكلفّة بتعزيز العمل  الوطني وإدارته، السّيبرنيالفضاء قيادة 

.المشترك بين كل المتداخلين في المجال ودعم التنّسيق بينها  

 

من خلال تعزيز القدرات الوطنيةّ ودعم التوّعية  والصّمود، السّيبرنيةمن التهّديدات  التوقيّ

.وحماية البنُىَ التحّتيةّ المعلوماتيةّ الحيويةّ  

 

.من خلال وضع الآليات والإجراءات الضرورية للغرض الثقّة الرّقمية،دعم   

 

من خلال تطوير بيئة رقميةّ آمنة وتحقيق الأسبقيةّ إقليميا  الرّيادة في المجال الرّقمي،تحقيق 

.ودوليا  

 

من خلال إرساء مقاربة متوازنة بين التعاون الدولي وضمان المصالح العليا  الدوّلي،التعّاون 

 للدوّلة

https://ncss.tunisia.gov.tn/ 
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La Présidence du gouvernement tunisien a communiqué deux circulaires relatives aux nouvelles 

mesures à adopter pour améliorer le niveau de la cybersécurité des SI gouvernementaux et des 

entreprises publiques. 

Circulaire n° 23 - du 05 novembre 2020, relative à la gestion des comptes officiels des entreprises 

publiques sur les réseaux sociaux.   

Circulaire n° 24 - du 05 novembre 2020, relative à l'amélioration et l'optimisation des mesures de 

sécurité informatique au niveau des entreprises publiques. 

https://www.ansi.tn/sites/default/files/Circulaire 23 nov 2020.pdf
https://www.ansi.tn/sites/default/files/Circulaire 23 nov 2020.pdf
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Covid19 

phishing Ransomware Lien malicieux 
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Covid19 
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Initial intrusion 

RDP Brute Force 

Spearphishing 

Vulnerable Internet  

facing system 

Weak application  

settings 

Cryptages des données 
Exploit technical vulnerability on a server 

Deploy tools  

Reconnaissance & 

credential stealing 

Browse AD 

Dump credentials  

Lateral Movement 

WMI 

Powershell 

Internal Spearphishing 

Remote service 

Backup server Exchange server 

Internal Foothold 

& privilege escalation 
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It’s not just encryption anymore, it’s double extortion …  



It’s not just encryption anymore, it’s double extortion …  



Protection Chain 



 Sensibilisation des collaborateurs  

 Limitation des droits administrateurs sur les postes et dans le réseau  

 Utilisation d’une solution de sécurité Endpoint multicouche à administration centralisée  

 Filtrage Antispam et antivirus sur la passerelle de messagerie  

 Désactivation de l’exécution automatique des macros dans les logiciels de bureautique  

 Désactivation du Remote powershell Disable-PSRemoting  

 Sauvegardes régulières des données  

 Mises à jour régulières des programmes installés et des systèmes d’exploitation des 

clients du réseau  

 Collecte et analyse des journaux windows 
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Bonne pratique 



https://id-ransomware.malwarehunterteam.com/  

ID Ransomware 

995 ransomwares 

https://id-ransomware.malwarehunterteam.com/
https://id-ransomware.malwarehunterteam.com/
https://id-ransomware.malwarehunterteam.com/
https://id-ransomware.malwarehunterteam.com/
https://id-ransomware.malwarehunterteam.com/


Adresse : 49, avenue Jean Jaurès, 1000 Tunis 

Tél : 71 846 020 / 71 843 200 

Fax : 71 846 363 

 

Knowing is half the battle 

                      GI Joe 

incident@ansi.tn    saher@ansi.tn    audit@ansi.tn  
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