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Périmetre

Les applications nationales les plus critiques
exploitées par les ministeres, les municipalités et les
établissements publics (tel que INSAF, RACHED,
ADEB, GEC, MADANIA, Suivi des grands projets et
GRB, ...) ainsi que les utilisateurs de ces applications.

» RNIA
» Les DATACENTERS du CNI
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Assurer la supervision du SI, la détection et la résolution des incidents de
sécurité

Rapidité du temps de réponse. (En cas de malware ou d’une attaque par déni
de service la vitesse d’intervention de ’équipe est primordiale)

Capacité a se remettre d’une attaque en un temps raisonnable

Identification plus rapide d’attaques potentielles et prévention desdites
attaques avant qu’elles ne causent des dommages

Le SIEM est le principal outil du SOC

» Permet d'agréger les événements de sécurité en un point

» Avoir une visibilité de I’ensemble du périmeéetre
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Projet Cert-Gov

Il s’agit de mettre en place une structure de réponse aux incidents informatique
et de veille technologique, qui permettra de :

» ldentifier et analyser les menaces potentielles qui peuvent toucher les
applications nationales .

» Fournir de l’assistance en matiere de sécurité informatique, pour le recueil
des déclarations d’incidents de sécurité et d’intervenir a distance ou sur
place avec les parties prenantes pour réeduire ses impacts ;

» Alerter les utilisateurs des applications nationales sur les menaces de sécurité
et les assister a prendre les mesures de prévention nécessaires ;

» Sensibiliser les utilisateurs des applications nationales sur les problemes de
sécurité informatique et les informer sur les risques encourus et sur les
solutions recommandées.

» Coordination avec les autres entités (hors du domaine d’action) : opérateurs
et fournisseurs d’acces a Internet, CERT nationaux et internationaux.
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