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1. Top 10 des malwares pendant le mois de janvier 2020
Pour évaluer le niveau de criticité des attaques effectuées par botnet dans le cyberespace tunisien,

nous avons calculé le pourcentage de différentes infections durant cette période. Voici une statistique
qui élabore ce qui précede.
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Le diagramme ci-dessus montre qu’avalanche-andromeda se positionne en premier rang de la liste des
malwares.

2. Distribution des malwares par fournisseur d’acceés internet
Pendant janvier 2020, on a examiné tous les hotes infectés par ces botnets sur le cyberespace tunisien
et en particulier par fournisseurs d’accés internet. Ainsi, on a dégagé les statistiques suivantes :
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Statistiques sondes SAHER

Durant le mois de Janvier, les sondes SAHER ont détecté plus de 400 000 évenements provenant des 2
sondes actives, a savoir CIMS et CNTE.

Une analyse approfondie de ces alertes a réduit ce nombre a seulement 1093. Ce nombre correspond
aux alertes qui ont passé les étapes de filtrage de faux positif, élimination des doublons, et finalement
par un tri par criticité.

Répartition des infections par classe
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1. Infections par Trojans
On a regroupé les alertes par famille afin de mieux cerner le taux de pénétration de chaque type de
malware. Les taux présentés ci-dessous sont calculés a la base du nombre des machines infectées.

Répartition des machines infectées par famille
de malware
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On constate que la famille Houdini/njRAT est dominante. Il s’agit d’'un RAT (Remote Access Trojan) qui
est trés répandu au nord d’Afrique et au Moyen-Orient.

Information Sharing & Analysis Center Team - Janvier 2020 5



TLP:WHITE

Ce malware met la machine victime sous le controle total du C&C, et peut comporter les capacités
suivantes :

- Keylogger

- Extracteur des mots de passe navigateur / messagerie

- Téléchargement, exécution et suppression de fichiers

- Etc...

Concernant le groupe « Autres », il se compose de plusieurs trojans différents qui ont été détectés par
une communication vers un domaine suspect (comme les TLD .pw, .ru).

2. Infections par Ransomware

Aucun incident ransomware n’a été détecté ce mois. Cependant, les sondes ont décelé 23 machines
ayant une vulnérabilité critique : EternalBlue. Cette vulnérabilité est utilisée par les 2 ransomwares
Petya et WannaCry.

Une mise a jour Windows de ces machines est fortement recommandée.

3. Cryptomining

On a détecté une importante activité de cryptomining sur 138 machines. Cette activité concerne
principalement Monero (XMRig). Cette activité est probablement liée a la présence de trojans sur ces
machines.
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